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1. INTRODUCCION

El Archivo General de la Nacion Jorge Palacios Preciado - AGN, de ahora en adelante Archivo
General de la Nacién o AGN, creado bajo las leyes de la Republica de Colombia y con
domicilio en Bogota D.C., reconoce la importancia fundamental que tienen la privacidad y
la seguridad de la informacidn personal. En cumplimiento del articulo 15 de la Constitucién
Politica de Colombia, que consagra el derecho de toda persona a conocer, actualizar,
rectificar y suprimir la informacion y datos personales que se hayan recolectado y/o tratado
en bases de datos publicas o privadas, asi como de la Ley 1581 de 2012 y sus decretos
reglamentarios —Decretos 1377 de 2013, 886 de 2014 e incorporados en el Decreto Unico
Reglamentario 1074 de 2015—, el AGN adopta la presente Politica de Proteccién vy
Tratamiento de Datos Personales.

Esta politica aplica a todos los funcionarios de libre nombramiento y remocién, carrera
administrativa, en provisionalidad, contratistas, pasantes, judicantes, visitantes y en
general, a todas las personas que interactien con la Entidad (en adelante, “los usuarios”).

El objetivo de esta politica es establecer los términos, condiciones y finalidades bajo las
cuales el AGN realiza el tratamiento de datos personales, las medidas de seguridad y
confidencialidad aplicables, asi como los procedimientos que permiten a los titulares o sus
representantes ejercer sus derechos, de conformidad con la normatividad vigente.

El AGN asegura que los datos personales que obtenga en virtud de las operaciones,
actividades, servicios solicitados o celebrados con la Entidad seran tratados conforme a los
principios, derechos y deberes previstos en la normatividad vigente, protegiendo su
confidencialidad, integridad y disponibilidad.
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2. DECLARACION DE LA POLITICA GENERAL

El Archivo General de la Nacion, en cumplimiento de la Ley 1581 de 2012, el Decreto 1074
de 2015 y demas normas aplicables, realiza el tratamiento de datos personales de sus
diferentes grupos de interés con el fin de cumplir sus funciones misionales, administrativas
y de servicio, garantizando en todo momento la seguridad, confidencialidad y uso legitimo
de la informacién. El AGN informa de manera clara la finalidad del tratamiento y dispone de
canales para que los titulares puedan ejercer sus derechos de conocer, actualizar, rectificar,
suprimir o revocar la autorizacion otorgada, conforme a la ley.

3. ALCANCE

La Politica de Proteccidon y Tratamiento de Datos Personales del Archivo General de la Nacién
brinda la seguridad a cualquier clase de dato, cumpliendo con las directrices dispuestas por
la ley y, logrando de esta manera, que todas las personas se sientan confiadas en la
administracion que el AGN esta haciendo de sus datos.

Este documento abarca los conceptos claves para lograr un mejor entendimiento de la
politica, contiene los lineamientos de esta y finaliza con la explicacién clara, concisa vy
precisa de las consecuencias que genera su incumplimiento.

4, OBIJETIVO

La presente Politica tiene como finalidad proporcionar a los diferentes grupos de interés la
informacidon necesaria sobre el tratamiento de sus datos personales por parte del Archivo
General de la Nacién, estableciendo los lineamientos que aseguren, de manera eficiente,
los niveles de seguridad y privacidad necesarios para su proteccién. Con ello, se busca
prevenir posibles adulteraciones, pérdidas, consultas, usos o accesos no autorizados, asi
como dar cumplimiento a la ley, a las politicas y procedimientos institucionales para la
atencidén de los derechos de los titulares de la informacion, definiendo criterios claros para
la recoleccidn, almacenamiento, uso y eliminacién de los datos personales, preservando su
seguridad, confidencialidad y adecuado manejo.

5. IDENTIFICACION DEL RESPONSABLE

Nombre de la Institucidn: Archivo General de la Nacidn

Domicilio y direccion: Carrera 6 No. 6 - 91 Bogota D.C.- Colombia.
Correo electronico: contacto@archivogeneral.gov.co

Teléfono: (+57) (601) 9172114

6. MARCO LEGAL

- Constitucion Politica de Colombia
- Ley 1266 de 2008, Por la cual se dictan las disposiciones generales del habeas data
y se regula el manejo de la informacidon contenida en bases de datos personales, en
Imprimir este documento Unicamente si es imprescindible.
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especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

- Ley 1273 de 2009, por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la informacién y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacidén y las comunicaciones, entre otras disposiciones.

- Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion de
datos personales. )

- Decreto 1074 del 2015, Por medio del cual se expidio el Decreto Unico Reglamentario
del Sector Comercio, Industria y Turismo

- Ley 1712 de 2014. Transparencia y Acceso a la Informacion Publica

- Resolucién 411 de diciembre de 2017, establece que es funcion del area de
Tecnologias de la Informacion: “Planear, dirigir y hacer seguimiento a las actividades
de disefio, implementacién y mantenimiento de la gestidn de seguridad de la
informacién”

- Decreto 1377 del 2013 Por el cual se reglamenta parcialmente la Ley 1581 del 2012.

- Decreto 886 del 2014 Por el cual se reglamenta el articulo 25 de la Ley 1581 del
2012, relativo al Registro Nacional de Bases de Datos.

- Decreto Unico Reglamentario 1074 de 2015.

- Politica de Seguridad y Privacidad de la Informacién del AGN

- Manual de Politicas de Seguridad de la Informacién del AGN

- Estandares de Proteccién de Datos en los Estados Iberoamericanos

- Titulo V de la Circular Unica Juridica de la Superintendencia de Industria y Comercio

- Resolucién 500 de 2021 MINTIC.

7. PRINCIPIOS

El Archivo General de la Nacion velara por los siguientes principios especificos los cuales
constituyen las reglas a seguir en la proteccién y tratamiento de datos personales:

7.1. Principio de legalidad en materia de datos personales

En el uso, captura, recoleccién y tratamiento de datos personales, se dara aplicacion a las
disposiciones vigentes y aplicables que rigen el tratamiento de datos personales y demas
derechos fundamentales conexos.

7.2. Principio de libertad

El uso, captura, recoleccién y tratamiento de datos personales sélo puede llevarse a cabo
con el consentimiento, previo, expreso e informado del titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal,
estatutario o judicial que releve el consentimiento.
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7.3. Principio de finalidad

El uso, captura, recoleccion y tratamiento de datos personales a los que tenga acceso vy
sean acopiados y recogidos por el Archivo General de la Nacién, estaran subordinados y
atenderan una finalidad legitima, la cual debe ser informada al respectivo titular de los datos
personales.

7.4. Principio de veracidad o calidad

La informacion sujeta a uso, captura, recoleccion y tratamiento de datos personales debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

7.5. Principio de transparencia

En el uso, captura, recoleccién y tratamiento de datos personales debe garantizarse el
derecho del titular a obtener del AGN, en cualquier momento y sin restricciones, informacion
acerca de la existencia de cualquier tipo de informacion o dato personal que sea de su
interés o titularidad.

7.6. Principio de acceso y circulacion restringida.

Los datos personales, salvo la informacién publica, no podran estar disponibles en la
Internet u otros medios de divulgacidn o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los titulares o
terceros autorizados. Para estos propdsitos la obligacién del AGN sera de medio.

7.7. Principio de seguridad

Los datos personales e informacion usada, capturada, recolectada y sujeta a tratamiento
por el Archivo General de la Nacidon , serda objeto de proteccidon en la medida en que los
recursos técnicos y estandares minimos asi lo permitan, a través de la adopcion de medidas
tecnoldgicas de proteccion, protocolos y todo tipo de medidas administrativas que sean
necesarias para otorgar seguridad a los registros y repositorios electrénicos, evitando su
adulteracién, modificacidon, pérdida, consulta y, en general, en contra de cualquier uso o
acceso no autorizado.

7.8. Principio de confidencialidad

Todas y cada una de las personas que administren, manejen, actualicen o tengan acceso a
informaciones de cualquier tipo, que se encuentren en bases o bancos de datos, se
comprometen a conservar y mantener de manera estrictamente confidencial, y no revelar
a terceros, informacién personal, comercial, contable, técnica o de cualquier otro tipo,
suministradas en la ejecucién y ejercicio de sus funciones.
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Todas las personas que trabajen actualmente o sean vinculadas a futuro en la
administracion y manejo de bases de datos, deberan suscribir un documento adicional u
otrosi a su contrato laboral o de prestacién de servicios, para efectos de asegurar tal
compromiso. Esta obligacion persiste y se mantiene inclusive después de finalizada su
relacién con alguna de las labores que comprende el tratamiento.

7.9. Principio de la responsabilidad proactiva en el uso de IA

El Archivo General de la Nacion adoptara un enfoque preventivo y de mejora continua en el
uso de sistemas de inteligencia artificial, asegurando que su disefio, implementacion vy
operacion incorporen desde el inicio criterios de legalidad, ética, privacidad y seguridad de
la informacién. Para ello, evaluara de manera anticipada los riesgos asociados al tratamiento
de datos personales mediante IA, implementara medidas de mitigacion, garantizara la
supervision humana en decisiones relevantes y promovera la transparencia, trazabilidad y
rendicidon de cuentas en el uso de estas tecnologias.

8. CONCEPTOS GENERALES

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo
el tratamiento de datos personales.

AGN: Archivo General de la Nacion

Aviso de privacidad: Comunicacion verbal o escrita generada por la responsable dirigida
al titular para el tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de tratamiento de informacion que le seran
aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que se
pretende dar a los datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Consulta: Mecanismo por medio del cual los titulares o sus causahabientes pueden
consultar informacién personal que repose en cualquier base de datos.,

Causahabiente: Persona que ha sucedido a otra por causa del fallecimiento de ésta
(heredero).

Datos indispensables: Se entienden como aquellos datos personales de los titulares,
imprescindibles para llevar a cabo una actividad. Los datos de naturaleza indispensable
deberan ser proporcionados por los titulares de estos o los legitimados para el ejercicio
de estos derechos.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.
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Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Dato privado: Ley 1266 de 2008. Art 3. El dato que por su naturaleza intima o reservada
solo es relevante para el titular.

Dato semi privado: Ley 1266 de 2008. Art 3. es semiprivado el dato que no tiene
naturaleza intima, reservada, ni publica y cuyo conocimiento o divulgaciéon puede
interesar no solo a su titular sino a cierto sector o grupo de personas o a la sociedad en
general, como el dato financiero y crediticio de actividad comercial o de servicios a que
se refiere el Titulo IV de la ley 1266.

Dato sensible: Ley 1581 de 2012. Art 5. Para los propodsitos de la presente ley, se
entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacién politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidén asi como los datos relativos a la salud, a la vida sexual y
los datos biométricos.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratamiento.

Habeas data: Derecho a acceder, actualizar, modificar o suprimir la informacién personal
gue se encuentre almacenada en bases de datos o archivos, que implica la posibilidad
de ser informado acerca de los datos registrados sobre si mismo.

Peticion: Procedimiento a través del cual el Titular o sus causahabientes pueden solicitar
gue la informacién contenida en una base de datos debe ser objeto de correccion,
actualizacidn o supresion de sus datos personales, revocatoria de la autorizacién
debidamente otorgada o cuando advierta el presunto incumplimiento de cualquiera de
los deberes contenidos en la ley.

Privacidad: Derecho que tienen todos los titulares de la informacién en relacién con la
informacion que involucre datos personales y la informacién clasificada que estos hayan
entregado, o esté en poder de la entidad en el marco de las funciones que a ella le
compete realizar.

Queja: Mecanismo por medio del cual los Titulares podran ejercer sus derechos
directamente ante la Superintendencia de Industria y Comercio, habiendo agotado el
tramite de Consulta, Peticién o Reclamo (CPR) ante el AGN.

Imprimir este documento Unicamente si es imprescindible.

PROCESO: Gestion de las tecnologias de la informacion y el gobierno digital GTI, Versidn
02, Pagina 8 de 22 vigente desde: 13-05-2026

Este documento es fiel copia del original, su impresién se considera copia no controlada.



&= Archivo General POLITICA DE TRATAMIENTO Y PROTECCION DE
%=/ de la Nacion DATOS PERSONALES

GTI-PT-02

Reclamo: Procedimiento a través del cual el Titular o sus causahabientes pueden solicitar
gue la informacién contenida en una base de datos debe ser objeto de correccion,
actualizacidn o supresion de sus datos personales, revocatoria de la autorizacidn
debidamente otorgada o cuando advierta el presunto incumplimiento de cualquiera de
los deberes contenidos en la ley.

Responsable del tratamiento: persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos.

Revocar: dejar sin efecto la autorizacion previamente otorgada por el titular de los datos
personales para realizar el tratamiento, almacenamiento y uso por parte del
responsable.

Supresion: hace referencia a la solicitud del titular de los datos personales o sus
causahabientes para que el responsable o encargado del tratamiento elimine una o
varias categorias de los datos previamente recolectados.

Titular: persona natural cuyos datos personales sean objeto de tratamiento.

Transferencia: la transferencia de datos tiene lugar cuando el responsable o encargado
del tratamiento de datos personales, ubicado en Colombia, envia la informacién o los
datos personales a un receptor, que a su vez es responsable del tratamiento y se
encuentra dentro o fuera del pais.

Transmisidn: tratamiento de datos personales que implica la comunicacion de estos
dentro o fuera del territorio de la Republica de Colombia, cuando tenga por objeto la
realizacién de un tratamiento por el encargado por cuenta del responsable.

Tratamiento: cualquier operacidon o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacién o supresion.

9. RECOLECCION DE DATOS Y AUTORIZACION DEL TITULAR

Para cumplir su mision, el Archivo General de la Nacidon ha recaudado, recauda y seguira
recaudando y tratando, siempre y cuando medie consentimiento del titular, la siguiente
informacién personal:

Datos generales de identificacion

Nombres y apellidos

NIT, Tipo y numero de identificacidon
Fecha y lugar de nacimiento
Nacionalidad

Direccion de correo electrénico

ooood
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Telefono o NUmero de celular

especificos de identificacion.

Lugar y fecha de expedicion del documento de identidad
Firma Manuscrita y firma electrénica

Grupo sanguineo

Género

Estado civil

Edad.

de ubicacidn relacionados con la actividad comercial o profesional de la persona
Direccién de correspondencia o domicilio.

Direccién postal y localidad

Actividad econdmica

Direccién de la empresa como empleado o empleador.

financieros y crediticios.

Nivel de ingresos

Nivel de egresos

Inversiones

Cuentas y productos bancarios

Datos del patrimonio de la persona
Informacion tributaria

Datos crediticios

Propiedades: muebles, inmuebles y vehiculos

de contenido socioecondmico e informacion tributaria e las personas

Estrato socioeconémico
Tipo de vivienda
Declaracién de bienes y renta

relacionados con el nivel educativo, historia laboral e historial académico de la

persona

OOooooOooooon

Entidad para el cual trabaja
Experiencia laboral
Cargo

Fecha de ingreso
Retiro

Anotaciones
Llamados de atencidn
Reconocimientos
Valor contratos

Nivel de escolaridad
Estudios realizados
Profesion u oficio
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Publicaciones, premios, méritos

Pasatiempos, intereses culturales (ej. musicales, deportivos)
Idiomas

Otras capacitaciones

Datos generales relacionados con afiliacidon y aportes al sistema integral de seguridad social:
EPS; IPS; ARL, fechas ingreso/retiro EPS, AFP

OOooooon

Datos

Datos

ooood

Datos

OOoooooao

Datos

ooood

EPS

IPS

ARL

Régimen: contributivo, subsidiado, entre otros.
AFP

Medicina prepagada

Plan complementario

biométricos del personal

Fotografias

Videos

Registros de camaras de videovigilancia

de asociacion de la persona
Sindicatos

Cooperativas

Juntas directivas

Organizaciones sociales
Organizaciones de derechos humanos

de la sexualidad de la persona

Sexo: hombre, mujer, intersexual

Género: Masculino, femenino

Identidad de género: cisgénero, transgénero: transformistas, travestis, transexuales
Orientacion sexual: heterosexual, homosexual (lesbiana, gay), bisexual

Datos de origen étnico-racial-cultural

Grupo étnico: afro, Rrom, palenquero, indigena, raizal, etc.

Comunidad a la que pertenece

sobre condiciones de vulnerabilidad
Discapacidad: fisica o intelectual

Adulto mayor

Victima del conflicto armado

Mujer cabeza de hogar

Aspectos étnicos y de poblacion en general

Otros Datos
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Datos relacionados con el estado de salud de las personas en el marco del examen
de salud ocupacional

Los que por ley se estipulen como datos personales y sensibles

Informacion sobre menores de edad que estan a cargo de los funcionarios

Datos de antecedentes judiciales y/o disciplinarios de las personas

Datos personales de acceso a sistemas de informacidn: usuarios, IP, claves, perfiles,
etc.

oooo 0O

El titular de los datos acepta expresamente que el Archivo General de la Nacién almacene,
procese y utilice esta informacién personal, de forma parcial o total, para los fines
expresados en la ley y en la presente politica. Es un derecho de los usuarios solicitar prueba
de la autorizacién otorgada al AGN, para el tratamiento de datos, salvo los casos
exceptuados en la ley.

La autorizacion del titular no sera necesaria cuando se trate de:

Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacién autorizado por la ley para fines histdricos, estadisticos o
cientificos.

Datos relacionados con el registro civil de las personas.

O Oog 0O

De conformidad con lo expuesto, el AGN como entidad publica Unicamente en desarrollo de
sus funciones legalmente establecidas, no requiere autorizacion para la recoleccién y
tratamiento de datos personales. En los demas casos contara previamente con la
autorizacion informada del titular o su representante.

10.FINALIDAD DEL TRATAMIENTO DE DATOS

El Archivo General de la Nacién adelanta un conjunto de operaciones sobre la informacién
personal, que incluyen su recoleccién, almacenamiento, uso, circulaciéon, procesamiento y
cuando corresponda, su intercambio y supresion.

El tratamiento de datos se realiza para las siguientes finalidades:

Desarrollar su legitima misién institucional conforme a sus estatutos.

Cumplir las leyes aplicables a la investigacién en Colombia, incluyendo, pero sin
limitarse, a cualquier requerimiento de las autoridades nacionales.

Cumplir las leyes aplicables a proveedores, asi es incluyendo, pero sin limitarse, a
las tributarias.

Cumplir las leyes aplicables a exempleados, empleados actuales y candidatos a futuro
empleo, incluyendo, pero sin limitarse, a las laborales y de seguridad social.
Desarrollar programas sociales conforme a sus estatutos.

o o o oo
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[0 Responder las Consultas, Peticiones y Reclamos que allegue cualquier ciudadano a
través de los canales de comunicacién

[0 Gestionar y realizar las operaciones de pago que como funcionario, proveedor,
contratista o colaborador.

0 Gestién de la hoja de vida del funcionario: verificacion de formacion académica,
referencias laborales, personales y familiares, antecedentes judiciales y demas
requisitos del cargo a proveer;

[0 Desarrollar actividades de bienestar y desarrollo integral de los funcionarios y su

nucleo familiar;

Capacitar y certificar a los funcionarios, contratistas o colaboradores.

Realizar las verificaciones que sean necesarias en desarrollo del proceso de

contratacion para corroborar la veracidad de la informacién contenida en la hoja de

vida, documentos entregados y formularios propios de la Entidad;

[0 Establecer, mantener, modificar y terminar las relaciones contractuales que sean

necesarias con proveedores, contratistas y/o colaboradores que sean necesarias para

ejecutar las funciones que le fueron asignadas por ley; asi como también gestionar y

mantener la trazabilidad de todos los contratos que hayan sido suscritos y se

encuentren vigentes.

Gestion de informacion de salud necesaria para el desarrollo del Sistema de Gestién

de Seguridad y Salud en el Trabajo - SGSST.

Enviar a través de la direccion de correo electréonico que haya suministrado,

informacion relacionada con el proceso para el contrato de prestacion de servicios;

Seguimiento y control al cumplimiento de las actividades correspondientes a los

contratos.

Registro en sistemas de informacion de la Entidad para el desarrollo de actividades

contables, administrativas y financieras propias del vinculo contractual;

Vinculacién, afiliacion o reporte de novedades asociadas al sistema de seguridad

social, pensiones, cesantias y riesgos laborales.

Generacion de solicitudes de estudios de mercado y otras actividades relacionadas

con el proceso de adquisicidon de bienes o servicios;

Permitir el acceso a las instalaciones

Realizar, directa o indirectamente, transmisién de datos, cuando resulte

imprescindible para el correcto funcionamiento de la Entidad, circunstancia que el

Titular, al autorizar el tratamiento del dato, acepta con dicho acto tal proceder;

Publicar imagenes, videos y demas contenidos de publicidad y eventos en redes

sociales y el sitio web de la entidad;

[0 Los datos recolectados a través de puntos de seguridad, asi como, los datos tomados
de los documentos suministrados por el Titular al personal de seguridad fisica y los
obtenidos de las videograbaciones que se realizan dentro o fuera de las instalaciones
de la Entidad y todas sus sedes, seran utilizados para fines de seguridad y vigilancia
de las personas, los bienes e instalaciones de la entidad y podran ser utilizados como
prueba en cualquier tipo de proceso judicial o administrativo.

[0 Captar de imagenes de video y registros de voz en el marco de las reuniones virtuales
que se realizan en virtud del cumplimiento de las funciones contractuales de los
colaboradores y proveedores.

OO

oo o o o o oo o

O
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10.1. TRATAMIENTO DE DATOS SENSIBLES

De conformidad con lo establecido en el articulo 6 de la Ley 1581 de 2012, el Archivo
General de la Nacién se abstendra de realizar tratamiento de datos personales de caracter
sensible, salvo en los casos en los que el titular otorgue su autorizacidon expresa, libre e
informada, o cuando exista habilitacion legal para ello.

Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso
indebido puede generar discriminaciéon, tales como: informacién sobre el origen racial o
étnico, orientacion politica, convicciones religiosas o filoséficas, pertenencia a sindicatos,
organizaciones sociales o de derechos humanos, afiliacidén a partidos politicos o movimientos
de oposicion, asi como los datos relativos a la salud, la vida sexual y los datos biométricos.

En todo caso, el AGN Unicamente realizara el tratamiento de datos sensibles cuando:
o El titular o su representante legal autorice de manera expresa su tratamiento.

o Sea necesario para salvaguardar el interés vital del titular y este se encuentre en
incapacidad de otorgar su autorizacién.

o El tratamiento se realice en el marco de actividades legitimas y con las debidas
garantias por parte de una fundacion, ONG, asociacién o entidad sin animo de
lucro, siempre que se refiera a sus miembros o personas vinculadas, y que los
datos no se suministren a terceros sin autorizacion.

o El tratamiento sea necesario para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.

. Tenga una finalidad histérica, estadistica o cientifica, siempre que se adopten las
medidas conducentes a la supresidn de la identidad de los titulares.

El tratamiento de datos sensibles por parte del Archivo General de la Nacién estara siempre
orientado al respeto de los derechos fundamentales, observando los principios de legalidad,
finalidad, |libertad, veracidad, transparencia, acceso restringido, seguridad vy
confidencialidad, garantizando la proteccién reforzada que estos datos requieren.

10.2. TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES MENORES DE 18
ANOS

El Archivo General de la Nacidn realizara el tratamiento de datos personales de nifos, nifias
y adolescentes Unicamente cuando dicho tratamiento responda y se encuentre subordinado
al interés superior del menor y se asegure el respeto de sus derechos fundamentales.

El tratamiento se llevara a cabo de forma excepcional y con fines legitimos, tales como el
cumplimiento de funciones legales, la gestion administrativa, la atencion a beneficiarios de
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programas, la organizacion de actividades institucionales y cualquier otro proceso
directamente relacionado con el bienestar del menor y con el cumplimiento de los fines
misionales de la entidad.

Para el efecto, se requerira autorizacion expresa de los padres, representantes legales o de
guienes ostenten la patria potestad o funcion de custodia, garantizando que los menores de
edad sean escuchados y que su opinion sea tenida en cuenta conforme a su nivel de
madurez, autonomia y capacidad de comprension.

En todo caso, el tratamiento observara los principios de legalidad, finalidad, libertad,
veracidad, transparencia, acceso restringido, seguridad y confidencialidad, priorizando
siempre el principio de prevalencia de los derechos de los nifios, nifilas y adolescentes.

Eventualmente, el Archivo General de la Nacidn podra tratar datos personales de ninos,
ninas y adolescentes menores de 18 afios de manera excepcional, en los casos en que éstos
se inscriban o participen voluntariamente en programas educativos ofrecidos por la entidad,
o cuando se trate de informacién de menores con vinculos familiares con integrantes del
talento humano del AGN. Dichos datos seran utilizados exclusivamente para fines de gestidn
humana, tales como la organizacion de actividades de bienestar e integracién familiar, asi
como para el cumplimiento de obligaciones administrativas, contables y tributarias,
incluyendo la afiliacion y reportes al Sistema General de Seguridad Social.

11.DERECHOS DEL TITULAR DE LA INFORMACION

El Archivo General de la Nacidn vela por el cumplimiento y la garantia de los siguientes
derechos que asisten a los titulares de la informacion:

o Conocer, actualizar y rectificar sus datos personales frente al Archivo General de
la Nacion. Este derecho se podrd ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
tratamiento esté expresamente prohibido o no haya sido autorizado.

o Solicitar prueba de la autorizacién otorgada al AGN, salvo cuando expresamente
se exceptle como requisito para el tratamiento, de conformidad con lo previsto
en el articulo 10 de la ley 1581 de 2012.

o Ser informado por el AGN, previa solicitud, respecto del uso que les ha dado a sus
datos personales.
J Presentar ante la Superintendencia de Industria y Comercio quejas por

infracciones a lo dispuesto en la ley 1581 de 2012 y las demas normas que la
modifiquen, adicionen o complementen.

o Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el tratamiento el Archivo General de la Nacién
haya incurrido en conductas contrarias a la ley 1581 de 2012 y a la Constitucion.

o Acceder en forma gratuita a sus datos personales, que hayan sido objeto de

tratamiento.
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11.1. DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES MENORES DE 18 ANOS

El tratamiento de datos personales de nifios, nifas y adolescentes menores de 18 afios se
encuentra prohibido, salvo en los casos en que corresponda a datos de naturaleza publica
y siempre que dicho tratamiento cumpla con los siguientes criterios:

O Respondan y respete el interés superior de los nifios, nifias y adolescentes.
O Asegurar el pleno respeto de sus derechos fundamentales.

Una vez cumplidos estos requisitos, el representante legal debera otorgar la autorizacién
correspondiente, previa la garantia del derecho del menor a ser escuchado. La opinion del
nino, nifia o adolescente serd tenida en cuenta de acuerdo con su grado de madurez,
autonomia y capacidad de comprension del asunto.

12.DEBERES DEL ARCHIVO GENERAL DE LA NACION COMO RESPONSABLE DEL
TRATAMIENTO DE DATOS PERSONALES

El AGN, cuando actie como responsable del tratamiento de datos personales, cumplira con
los siguientes deberes:

e Garantizar al Titular, en todo tiempo, el ejercicio pleno y efectivo del derecho de
habeas data.

e Solicitar y conservar copia de la respectiva autorizacién otorgada por el titular, de
acuerdo con las condiciones establecidas en la ley.

e Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos
gue le asisten por virtud de la autorizacion otorgada.

e Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Garantizar que la informacién suministrada al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

e Actualizar la informacién y comunicar al Encargado del Tratamiento sobre las
novedades que se reporten frente a los datos que previamente ha suministrado.

e Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

e Transferir Unicamente datos cuyo Tratamiento esté previamente autorizado por el
Titular o la ley.

e Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacién del titular.

e Tramitar las peticiones de los titulares de acuerdo con el procedimiento de
tratamiento de datos personales establecido por el AGN.

Imprimir este documento Unicamente si es imprescindible.

PROCESO: Gestion de las tecnologias de la informacion y el gobierno digital GTI, Versidn
02, Pagina 16 de 22 vigente desde: 13-05-2026

Este documento es fiel copia del original, su impresién se considera copia no controlada.



-~ Archivo General POLITICA DE TRATAMIENTO Y PROTECCION DE

/) de la Nacién DATOS PERSONALES GTI-PT-02

e Informar a la autoridad de proteccidén de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracién de la informacién de los
titulares.

o Cumplir las instrucciones y atender los requerimientos que imparta la

Superintendencia de Industria y Comercio en materia de manejo de la
informacién y protecciéon de datos.

13.TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS PERSONALES POR
PARTE DEL ARCHIVO GENERAL DE LA NACION

El Archivo General de la Nacién, en cumplimiento del principio de circulacion restringida
previsto en el literal f) del articulo 4° de la Ley 1581 de 2012, por regla general no realiza
transferencias ni transmisiones nacionales o internacionales de los datos personales bajo
su custodia.

De manera excepcional, cuando sea estrictamente necesario, estas operaciones se
realizaran bajo las siguientes condiciones:

Transferencia nacional de datos personales:

Procedera unicamente cuando los datos no salgan del territorio de la Republica de Colombia,
previa autorizacién del titular, salvo las excepciones establecidas en el articulo 13 de la Ley
1581 de 2012, como son:

- Cuando la transferencia se efectie a los titulares, sus causahabientes o
representantes legales.

- Cuando la transferencia se realice a entidades publicas o administrativas en ejercicio
de sus funciones legales o por orden judicial.

Transferencia internacional de datos personales:

En caso de que los datos personales deban salir del territorio colombiano, el AGN se acogera
a lo dispuesto en el articulo 26 de la Ley 1581 de 2012. En consecuencia, estd prohibida la
transferencia de datos personales a paises que no proporcionen niveles adecuados de
proteccion de datos, de acuerdo con lo establecido por la Superintendencia de Industria y
Comercio. De ser requerido, se solicitara a la SIC la declaracion de conformidad relativa a
la transferencia internacional. En todo caso, se garantizara la obtencion de la autorizacién
previa, expresa e inequivoca del titular.

Transmisidn nacional o internacional de datos personales:

Cuando el AGN requiera encargar a un tercero el tratamiento de datos personales dentro o
fuera de Colombia, se suscribiran los contratos de transmisién correspondientes, atendiendo
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lo dispuesto en el articulo 25 del Decreto 1377 de 2013. Dichos contratos incluiran, como
minimo, las obligaciones del encargado respecto a la confidencialidad, seguridad y adecuado
uso de los datos personales, en estricto cumplimiento del régimen de proteccion de datos
vigente en Colombia.

En todo caso, el AGN garantizara que cualquier transferencia o transmisién, ya sea nacional
o internacional, respete los derechos de los titulares, cuente con las medidas de seguridad
necesarias y se limite a las finalidades autorizadas por la ley y la presente politica.

14.PROCEDIMIENTO PARA QUE LOS TITULARES DE LA INFORMACION PUEDAN
EJERCER LOS DERECHOS A CONOCER, ACTUALIZAR, RECTIFICAR, SUPRIMIR
INFORMACION Y/O REVOCAR LA AUTORIZACION

El Archivo General de la Nacién, como institucion, y en los términos establecidos en la
normatividad vigente, actuara como responsable del tratamiento de datos personales, y las
distintas dependencias actuaran como encargados del tratamiento de estos.

El Archivo General de la Nacién designard a un colaborador que analizara la proteccién de
datos adscrito a la Secretaria General, como la persona que recibird, procesara y canalizara
las distintas solicitudes que se reciban, y las hara llegar a las respectivas dependencias ya
mencionadas encargadas del tratamiento; dependencias que una vez reciban estas
comunicaciones, entraran a cumplir con la funcion de proteccién de datos personales y
deberan dar tramite a las solicitudes de los titulares en los términos, plazos y condiciones
establecidos por la normatividad vigente, para el ejercicio de los derechos de acceso,
consulta, rectificacién, actualizacion, supresidn y revocatoria a que se refiere la
normatividad vigente sobre proteccion de datos personales.

Para la atencion de solicitudes como acceso, consulta, rectificacion, actualizacién de datos
personales, supresion de informacién y revocatoria de la autorizacion, los titulares de la
informaciodn o sus representantes podran manifestarlas a través de los canales disponibles:

Canal digital
https://pgrs.archivogeneral.gov.co/home

Atencion telefénica
Disponible lunes a viernes de 8:00 am a 5:00 pm en el +57 (601) 328 2888, +57 (601)
9172114.

Atencién presencial
Disponible lunes a viernes de 8:00 am a 5:00 pm en la Carrera 6 No. 6 - 91 Bogota D.C.

Correo electrénico
contacto@archivogeneral.gov.co
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Las solicitudes seran atendidas en orden cronoldgico de recibo y en los plazos de ley.

a. Consultas

Los titulares o sus causahabientes podran consultar la informacién personal del titular que
repose en el Archivo General de la Nacién, quien suministrara toda la informacién contenida
en el registro individual o que esté vinculada con la identificacion del titular.

Las consultas seran atendidas en un término maximo de diez (10) dias habiles contados a
partir de la fecha de su recibo. Cuando no fuere posible atender la consulta dentro de dicho
término, se informara al interesado antes del vencimiento de los diez (10) dias, expresando
los motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual, en
ningun caso, podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
plazo.

b. Reclamos

Cuando el titular o sus causahabientes consideren que la informacion contenida en una base
de datos debe ser objeto de correccién, actualizacién o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la ley, podran
presentar un reclamo ante el AGN, el cual sera tramitado bajo las siguientes reglas:

O El reclamo del titular se formulard mediante solicitud dirigida al AGN, con la
identificacion del titular, la descripcidn de los hechos que dan lugar al reclamo, la
direccién, y adjuntando los documentos que se quiera hacer valer.

0 Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcidn del reclamo para que subsane las fallas.

O Si transcurridos dos (2) meses desde la fecha de requerimiento, el solicitante no
presenta la informacion requerida, se entendera que ha desistido del reclamo.

[0 En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado.

[0 Una vez recibido el reclamo completo éste se catalogard con la etiqueta "reclamo en
tramite" y el motivo de este, en un término no mayor a dos (2) dias habiles. Dicha
etigueta se mantendra hasta que el reclamo sea decidido.

El término maximo para atender el reclamo serd de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
gue se atendera su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

c. Peticion de actualizacion o rectificacion:

Imprimir este documento Unicamente si es imprescindible.

PROCESO: Gestion de las tecnologias de la informacion y el gobierno digital GTI, Versidn
02, Pagina 19 de 22 vigente desde: 13-05-2026

Este documento es fiel copia del original, su impresién se considera copia no controlada.



&= Archivo General POLITICA DE TRATAMIENTO Y PROTECCION DE
%=/ de la Nacion DATOS PERSONALES

GTI-PT-02

El AGN rectificara y actualizarga, a solicitud del titular, la informacion de éste que resulte ser
incompleta o inexacta, de conformidad con el procedimiento y los términos antes sefialados.

Para este tramite, el titular deberd identificarse con su cédula y nombres y apellidos
completos. Al dirigir su solicitud deberd indicar la actualizacién o rectificacion a realizar y
aportara la documentacién que sustente su peticion.

d. Peticidn de revocacion de autorizacion o supresion de datos

El titular de los datos personales tiene el derecho de solicitar al AGN la supresién
(eliminacién) de sus datos personales en cualquiera de los siguientes eventos:

[0 Cuando considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente.

[0 Cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
fueron recabados.

[0 Cuando se haya superado el periodo necesario para el cumplimiento de los fines para
los que fueron recabados.

Esta supresion implica la eliminacion total o parcial de la informacidén personal de acuerdo
con lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos
realizados por el Archivo General de la Nacién. Sin embargo, este derecho del titular no es
absoluto y en consecuencia el AGN podra negar el ejercicio de este cuando:

I El titular tenga un deber legal o contractual de permanecer en la base de datos.

[0 La eliminacién de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacién y persecucién de delitos o la
actualizacién de sanciones administrativas.

[0 Los datos sean necesarios para proteger los intereses juridicamente tutelados del
titular; para realizar una accién en funcion del interés publico, o para cumplir con una
obligacion legalmente adquirida por el titular.

15.SEGURIDAD Y CONFIDENCIALIDAD

En cumplimiento del principio de seguridad establecido en la Ley 1581 de 2012, el Archivo
General de la Nacion implementa medidas técnicas, humanas, fisicas y administrativas
orientadas a proteger los datos personales bajo su custodia frente a la adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Para ello, el AGN:

0 Ha adoptado un Sistema de Gestion de Seguridad de la Informacién (SGSI)
fundamentado en estandares internacionales como la ISO/IEC 27001, que define
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lineamientos y controles para garantizar la confidencialidad, integridad vy
disponibilidad de la informacién.

[0 Dispone de tecnologias de seguridad que soportan los procesos de tratamiento de
datos personales, complementadas con medidas de seguridad fisica en sus
instalaciones.

[0 Cuenta con funcionarios competentes y capacitados en el manejo seguro de la
informacién, quienes actlan bajo politicas, procedimientos y protocolos
institucionales de obligatorio cumplimiento.

[0 Realiza procesos de gestion de riesgos que permiten identificar, evaluar y mitigar
amenazas que puedan afectar los datos personales.

El AGN reportard de manera inmediata a las autoridades competentes cualquier incidente
de seguridad que comprometa la confidencialidad, integridad o disponibilidad de los datos
personales y aplicara los procedimientos internos establecidos para la atencién y gestion de
incidentes.

16.VIGENCIA Y PLAZO

La presente Politica de Proteccion de Datos Personales entra en vigor a partir de su firma y
tendra una vigencia indefinida, en tanto subsista la entidad y continle desarrollando sus
funciones misionales.

El Archivo General de la Nacién conservara los datos personales durante el tiempo que sea
necesario para cumplir con las finalidades descritas en esta politica y, posteriormente, por
un periodo adicional de diez (10) afos, salvo que el Titular solicite su supresidon y siempre
que dicha solicitud no contravenga disposiciones legales o contractuales vigentes.

Cualquier modificacién sustancial a la presente politica serd publicada e informada de
manera oportuna en el sitio web institucional www.archivogeneral.gov.
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