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1. INTRODUCCION

En el marco del Modelo de Seguridad y Privacidad de la Informacion (MSPI), definido por el
Ministerio de Tecnologias de la Informacidn y las Comunicaciones, se establece una hoja de
ruta para que las entidades publicas implementen, mantengan y gestionen la seguridad y
privacidad de la informacion institucional. Este modelo, basado en buenas practicas de
seguridad de la informacion, forma parte de las politicas de Gobierno y Seguridad Digital
dentro del Modelo Integrado de Planeacién y Gestidon (MIPG).

Como parte de este compromiso, es fundamental definir, socializar y mantener una Politica
del Sistema de Gestidon de Seguridad y Privacidad de la Informacion. Esta debe estar
contenida en un documento de alto nivel que refleje el respaldo de la alta direccion del
Archivo General de la Nacidn en la implementacién del modelo dentro de la entidad.

En este sentido, el presente documento define la Politica General del Sistema de Gestidn de
Seguridad y Privacidad de la Informacién, como una declaracidén general por parte de la alta
direccion, donde se especifican sus objetivos, alcance, nivel de cumplimiento, aprobacion y
divulgacion al interior de la entidad. Por tal motivo, es indispensable que esta politica se
integre a los distintos procesos y se adopte en el actuar de los servidores publicos,
contratistas, pasantes, judicantes y demas actores que tengan relacion con el Archivo
General de la Naciodn, incluyendo la ciudadania en general.

La seguridad de la informacidn debe considerarse desde el disefio de procesos, sistemas de
informacién y controles, garantizando su aplicacion en toda la entidad.

En este sentido, el Archivo General de la Nacion mantiene un esquema de seguridad que
permite salvaguardar de manera constante su activo mas valioso: la informacion. Para ello,
disefa, implementa, monitorea y mejora continuamente el Modelo de Seguridad y
Privacidad de la Informacion, en el marco de un Sistema de Gestion de Seguridad de la
Informacion (SGSI).
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2. DECLARACION DE LA POLITICA GENERAL

El Archivo General de la Nacién se compromete a disefiar, implementar, mantener y mejorar
continuamente el Sistema de Gestién de Seguridad y Privacidad de la Informacién (SGSPI),
orientado a la proteccidn, preservacion y administracion de la confidencialidad, integridad
y disponibilidad de sus activos de informacién. Para ello, adopta un enfoque integral de
gestion de riesgos, basado en la identificacion, analisis, tratamiento y monitoreo de
amenazas Yy vulnerabilidades, garantizando la resiliencia institucional frente a posibles
incidentes. Asimismo, establece e implementa controles fisicos, administrativos vy
tecnoldgicos que fortalezcan la seguridad digital y operativa de la entidad, asegurando el
cumplimiento de los requisitos legales, normativos y reglamentarios aplicables, asi como de
las mejores practicas nacionales e internacionales en la materia.

3. ALCANCE

La Politica de Seguridad y Privacidad de la Informacidn aplica a todos los procesos de la
entidad, incluyendo a sus funcionarios de carrera administrativa, en provisionalidad,
contratistas, pasantes, judicantes, proveedores, operadores, entes de control y demas
terceros que, en el ejercicio de sus funciones, obligaciones y las del Archivo General de la
Nacién, compartan, utilicen, recolecten, procesen, intercambien o consulten los activos de
informacién, tanto de manera interna como externa. Esta politica se fundamenta en las
buenas practicas que ofrece la implementacién de un Sistema de Gestidon de Seguridad y
Privacidad de la Informaciéon (SGSPI), el cual se rige por el Modelo de Seguridad y Privacidad
de la Informacién (MSPI), asegurando que las acciones y decisiones en materia de seguridad
de la informacién estén alineadas con los objetivos estratégicos de la entidad.

4. OBJETIVOS

a. Establecer la adopcién del Modelo de Seguridad y Privacidad de la Informacion en el
Archivo General de la Nacidn, como una decisién estratégica, con un real y
demostrable compromiso de la alta direccién, y con un disefio e implementacion de
un sistema de gestion de seguridad y privacidad de la informacidn, alineado con las
necesidades, procesos, objetivos y operacién de la entidad, con la finalidad de
proteger los activos de informacion.

b. Proteger los recursos de informacion del Archivo General de la Nacion y la tecnologia
por medio de la identificacion, clasificacién, valoracién, mantenimiento vy
actualizacidn de los activos de informacion de la Entidad.
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c. Definir, analizar, evaluar y gestionar los riesgos de Seguridad y Privacidad de la
informacién que afecten la confidencialidad, integridad y disponibilidad de los activos
de informacién de la entidad.

d. Fortalecer la capacidad de deteccidn, respuesta y gestion de incidentes y eventos de
seguridad y privacidad que puedan comprometer la confidencialidad, integridad,
disponibilidad y privacidad de los activos de informacion de la Entidad.

e. Definir e implementar estrategias de sensibilizacion a todos los servidores de carrera
administrativa, provisionalidad, contratistas, pasantes y judicantes del Archivo
General de la Nacion, sobre la importancia y proteccién de los activos de informacion
para establecer una cultura y apropiacion de Seguridad y Privacidad de la
informacion.

f. Definir roles y responsabilidades, para crear compromisos en la proteccion y buen
tratamiento de los activos de informacion.

5. PRINCIPIOS

5.1. Socializacion

Las responsabilidades frente a la seguridad y privacidad de la informacion deben ser
definidas, compartidas y publicadas a los servidores, contratistas, pasantes, judicantes,
proveedores, operadores, entes de control y aquellas personas o terceros involucrados
debido al cumplimiento de sus funciones y las del AGN.

5.2. Gestion de Activos

Los lideres de cada proceso o propietarios identifican, clasifican, valoran y actualizan los
activos de seguridad de la informacién de la entidad, teniendo en cuenta la confidencialidad,
integridad y disponibilidad de la informacidn, como base para analizar los riesgos,
vulnerabilidades y amenazas a los que se exponen. Esta informacion se consolida y
mantiene actualizada en el formato establecido para el Registro de Activos de Informacion.

5.3. Gestion de riesgos

Los lideres de cada proceso o propietarios identifican los riesgos de seguridad a los que
estan expuestos los activos de informaciéon de sus areas, frente a amenazas internas o
externas, deliberadas o accidentales, con el fin de asegurar el cumplimiento de la
confidencialidad, integridad, disponibilidad y privacidad de la informacién. Esta informacion
se consolida y mantiene actualizada en el mapa de riesgos institucional.
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5.4. Gestion de incidentes

El AGN mediante la mesa de servicios, realiza la gestidén de incidentes, eventos y debilidades
de seguridad, para lograr el mejoramiento continuo del modelo de seguridad y privacidad
de la informacion, de acuerdo con lo establecido en el procedimiento GTI-PR-05-Gestion De
Incidentes de Seguridad de la Informacion.

5.5. Mejora Continua

El AGN realizard la evaluacion y actualizacién de las politicas, lineamientos y controles de
seguridad de la informacion, con el fin fortalecer el sistema de gestién de seguridad y
privacidad de la informacion.

5.6. Cumplimiento Normativo

La entidad se compromete a cumplir las leyes, normativa y directrices vigentes en el marco
de la politica de gobierno y seguridad digital, lideradas por el Ministerio de Tecnologia de la
Informacion y las Comunicaciones, y contribuir al cumplimiento de la normativa en materia
de proteccion de datos, transparencia, derechos de autor, y demas normativa que se
relacione indirecta o directamente con la seguridad y privacidad de la informacion.

6. NIVEL DE CUMPLIMIENTO

Todos los sujetos a la Politica General de Seguridad y Privacidad de la Informacion del
Archivo General de la Nacién deberan adherirse a los requisitos establecidos en dicha
politica. El incumplimiento de estas directrices puede acarrear sanciones que incluyen
consecuencias penales, fiscales, disciplinarias y otras estipuladas por la normativa vigente.

7. DEFINICIONES Y SIGLAS

Activo de Informacion: es todo elemento de informacién, recibido, gestionado o
producido, que posee valor para la entidad.

AGN: Archivo General de la Nacion

Confidencialidad: propiedad que determina que la informacién no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados (ISO/IEC 27001).

Control: mecanismo para prevenir o minimizar el riesgo, los cuales pueden ser de caracter
administrativo, técnico o legal.

Imprimir este documento Unicamente si es imprescindible.
PROCESO: Gestidn de las tecnologias de la informacion y el gobierno digital GTI,
Version01, Pagina 6 de 10 vigente desde: 20-06-2025
Este documento es fiel copia del original, su impresién se considera copia no controlada.



€ Archivo General POLITICA DEL SISTEMA DE GESTION DE
) de la Nacién LA SEGURIDAD Y PRIVACIDAD DE LA GTI-PT-01
INFORMACION

Disponibilidad: propiedad de que permite que la informacion sea accesible y utilizable por
solicitud de una entidad autorizada (ISO/IEC 27001).

GTI: Grupo de Tecnologias de la Informacion

Integridad: propiedad de salvaguardar la exactitud y estado completo de los activos
(ISO/IEC 27001).

MINTIC: Ministerio de Tecnologias de la Informacién y las Comunicaciones
MIPG: Modelo Integrado de Planeacién y Gestién

MSPI: Modelo de Seguridad y Privacidad de la Informacidon. Marco estratégico adoptado
por entidades publicas en Colombia (con base en el Decreto 620 de 2020 y alineado con el
Marco de Referencia de Arquitectura TI del Ministerio TIC), que define las politicas,
principios, lineamientos y buenas practicas necesarias para garantizar la proteccion de la
informacidn, la confidencialidad, integridad, disponibilidad y el tratamiento adecuado de los
datos personales en las entidades del Estado.

Privacidad: derecho que tienen todos los titulares de la informacidon en relacién con la
informacién que involucre datos personales y la informacion clasificada que estos hayan
entregado, o esté en poder de la entidad en el marco de las funciones que a ella le compete
realizar.

Riesgo: posibilidad de que una amenaza concreta pueda desencadenar una vulnerabilidad
gue cause una pérdida o dafio en un activo de informacidn. Suele considerarse como una
combinacién de la probabilidad de un evento y sus consecuencias (ISO/IEC 27000).

Seguridad de la Informacion: preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion (ISO/IEC 27000).

SGSI: Sistema de Gestidn de Seguridad de la Informacidén. Es el conjunto de politicas,
procesos, procedimientos y controles implementados de forma sistematica para gestionar
de manera continua los activos y riesgos de seguridad de la informacién dentro de una
organizacion. Esta basado en estandares internacionales como ISO/IEC 27001

TI: Tecnologias de la Informacion

8. MARCO NORMATIVO

- Ley 1978 de 2019. por la cual se moderniza el sector de las tecnologias de la
informacién y las comunicaciones -TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones.

- Ley 1712 de 2014. “Por medio de la cual se crea la Ley de Transparencia y el Derecho
de Acceso a la Informacion Puablica Nacional y se dictan otras disposiciones”
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- Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la proteccién
de datos personales”

- Ley 1273 de 2009: por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la informacion y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones, entre otras disposiciones.

- Ley 594 de 2000. Ley general de archivos. Por medio de la cual se dicta la ley general
de Archivos y se dictan otras disposiciones. Se encuentra reglamentada parcialmente
por el decreto 4124 de 2004. En su Articulo 19, establece “Soporte Documental” Las
entidades del Estado podran incorporar tecnologia de avanzada en la administracion
y conservaciéon de sus archivos, empleando cualquier medio técnico, electrénico,
informatico, optico o telematico, siempre y cuando cumplan con los requisitos
contemplados en la ley.”

- Decreto 1008 de 2018: por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

- Decreto 103 de 2015: por el cual se reglamenta parcialmente la Ley 1712 de 2014 y
se dictan otras disposiciones.

- Decreto 1377 de 2013: por el cual se reglamenta parcialmente la Ley 1581 de 2012,
Derogado Parcialmente por el Decreto 1081 de 2015.

- Directiva Presidencial 02 de 2022: establece los lineamientos de seguridad digital
para las entidades del estado colombiano, con un enfoque en la proteccién de la
infraestructura critica de la informacion y la gestion adecuada de los activos digitales.

- Modelo Integrado de Planeacidon y Gestidén: MIPG, documento de politica generado
por la Funcion Publica que dicta lineamiento a las entidades de orden nacional y
territorial para la planeacidn y la gestion institucional a través de siete dimensiones:
Talento humano, Direccionamiento estratégico y planeacién, Gestion por valores para
resultados, Evaluacién de resultados, Informacion y comunicaciones, Gestion del
conocimiento y Control interno.

- Manual de Gobierno Digital establecido por MINTIC: Contiene los lineamientos de la
estrategia de Integracién del Estado.
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9. ROLES Y RESPONSABILIDADES

La responsabilidad de definir, implementar y mantener la Politica del Sistema de Gestidn de
Seguridad y Privacidad de la Informacién, junto con sus lineamientos especificos, recae en
las siguientes instancias:

9.1. Alta Direccion

El AGN asume el compromiso y la responsabilidad de asignar y comunicar de manera clara
las funciones, deberes y responsabilidades de todos los colaboradores en materia de
seguridad y privacidad de la informacién, garantizando asi el establecimiento,
implementacion, operacidon, monitoreo, mantenimiento y mejora continua del SGSI.

9.2. Oficial de seguridad y privacidad de la informacion

El GTI designara al responsable de la Seguridad de la Informacién, quien sera el encargado
de establecer los lineamientos para la gestion y mejora continua del MSPI.

9.3. Lideres de procesos

Los lideres de proceso seran responsables de definir, documentar, actualizar y mejorar
continuamente los procedimientos asociados a sus areas, incorporando las actividades
consideradas como controles de seguridad de la informacion. Ademas, deberan garantizar
su correcta implementacidon, apoyo y sostenibilidad, contribuyendo al fortalecimiento y
cumplimiento del MSPI.

9.4. Grupo de Tecnologias de la Informacion

Grupo que lidera la implementacion, cumplimiento y mejora continua del Sistema de
Gestion de Seguridad y Privacidad de la Informacion (SGSPI), asegurando su alineacién con
los objetivos institucionales y el fortalecimiento constante de la seguridad.

9.5. Comité Institucional de Gestion y Desempefo

En representacion de la Alta Direccién, el Comité Institucional de Gestién y Desempeiio es
responsable de asegurar la implementaciéon y desarrollo de las politicas de gestién vy
directrices en materia de seguridad digital y de la informacion en el Archivo General de la
Nacion (AGN).
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9.6. Personal encargado de la seguridad de la informacioén

Colaboradores del GTI, quienes contribuyen con la implementacion y velan por el
mantenimiento del Sistema de Gestion de Seguridad y Privacidad de la Informacién, en lo
gue respecta a la implementacién de controles mayoritariamente.

9.7. Servidores, contratistas, pasantes, judicantes, proveedores, operadores,
entes de control, terceros y demas partes interesadas

Todos los servidores, contratistas y terceros con vinculos laborales o contractuales con el
Archivo General de la Nacion (AGN) estan obligados a cumplir con las politicas,
procedimientos, guias, lineamientos y demas instrumentos relacionados con el Sistema de
Gestidén de Seguridad y Privacidad de la Informacién (SGSPI). Ademas, deben reportar de
inmediato cualquier anomalia, evento o incidente que comprometa la seguridad de la
informacién para prevenir y mitigar riesgos.

10. REVISION DE LA POLITICA

Cada aino se revisara la Politica General del Sistema de Gestidon de Seguridad y Privacidad
de la Informacién o cuando se identifiquen cambios significativos en la estructura, objetivos
o condiciones que puedan afectar su aplicabilidad. Esta revisidn periddica promueve que la
politica se mantenga alineada con los requerimientos y necesidades de la Entidad,
asegurando su continua efectividad y pertinencia.
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