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1. OBJETO

En el marco del Gobierno Digital y la transformacién digital
se ha considerado necesario establecer los lineamientos
de gestion documental que se deben tener en cuenta en
los tramites, Otros Procedimientos Administrativos-OPA, y
Consultas de Acceso a Informacion Publica-CAIP, que se
pondran a disposicién en los diferentes canales digitales
publicos. Esto con el objetivo de acercar a la ciudadania a
través del uso de las tecnologias de la informacion, muchos de
ellos centralizados en el Portal Unico del Estado Colombiano
www.gov.co como canal unificado para acceder a la oferta
institucional del estado por medios digitales.

Es en ese sentido, el Archivo General de la Nacion como

Y ente rector en materia archivistica respondiendo a uno de los
compromisos ante este CONPES, presenta este documento,
el cual busca guiar a las entidades publicas y privadas que
cumplen funciones publicas hacia la adecuada gestion de
los documentos electrénicos recibidos o entregados a través
de la interaccion de los diferentes canales digitales oficiales
establecidos por el Gobierno Nacional, para asi, asegurar
que las evidencias documentales de las actuaciones del
ejercicio publico sean gestionados apropiadamente de forma
auténtica, fiable, e integra, para fortalecer la ejecucion de los
procesos y el acceso a la informacion publica, garantizando el
almacenamiento, conservacion, preservacion de los fondos
documentales electronicos, demostrando asi transparencia y
eficiencia administrativa apoyada en el uso de las tecnologias
de la informacion y las comunicaciones.
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2. ALCANCE

Este documento se enfoca en establecer los requisitos necesarios para
la adecuada integracion de la gestion documental en los tramites, OPA
y CAIP, dispuestos en los canales digitales oficiales en el marco de la
transformacion digital y Gobierno Digital; es decir, la sede electronica,
la ventanilla unica y los portales de programas transversales, los
cuales se integran al Portal unico del Estado Colombiano www.gov.co,
reglamentados mediante la Resolucién 2893 de 2020 de MINTIC. Para
el desarrollo de este documento, se toma como base preexistente la
normativa y los lineamientos con relacion a la gestion documental, la
cual ha sido complementada con los documentos técnicos publicados
por el Archivo General de la Nacion, los cuales se basan en buenas
practicas de utilidad para la aplicacion de dichos lineamientos.

Porlo anterior, en este documento se harareferencia a dichos conceptos
previos que permiten definir los requisitos y la integracion de principios,

\Volver al mdice@\\
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metodologias, técnicas y recomendaciones
adquiridas previamente, en relacion con la gestion
electronica de documentos, tomando también como
base las definiciones y lineamientos establecidos
por MINTIC para la creacién e integracion de los
canales digitales oficiales.

La aplicacibn de este documento puede ser
complementado porotras disposiciones establecidas
para la administracion de informacion (documentos
y datos).
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En aras de contribuir a una gestion publica efectiva, eficiente y eficaz, asi como una
adecuada interaccién con los ciudadanos y usuarios, que asegure el derecho a la
utilizacion de medios digitales, las autoridades deberan integrarse al Portal Unico del
Estado Colombiano, www.gov.co, y vincular los tramites, OPA, CAIP y demas Servicios
Ciudadanos Digitales, de acuerdo con lo establecido por el Ministerio de Tecnologias de
la Informacién y las Comunicaciones — MINTIC.

66

Cabe resaltar que MINTIC a través de la Resolucién 1519 de 2020, en su
articulo 5 establece que “Los sujetos obligados deben garantizar y facilitar
a los solicitantes, de la manera mas sencilla posible, el acceso a toda
la informacién previamente divulgada, de conformidad con el Decreto
1862 del 2015 y el articulo 16 del Decreto 2106 del 2019 o el que los
modifique, subrogue o adicione. En atencién a lo anterior, los sujetos
obligados deben garantizar condiciones de conservacion y/o archivo
para posterior consulta, de la documentacion digital disponible en sitios
web, conforme con las Tablas de Retencion Documental aprobadas
acorde con los lineamientos del Archivo General de la Nacion.

Los sujetos obligados no podran eliminar informaciéon publicada en
sus sitios web y deberan asegurar la preservacion de documentos
en ambientes electronicos, para lo cual, deberan adoptar medidas de
conservacion preventiva para facilitar procesos de migracion, emulacion
o refreshing, o cualquier otra técnica que se disponga a futuro. Para
el efecto, deberan adoptar un programa de gestion documental que
contemple todos los soportes de informacién, conforme lo dispone el
Decreto 1080 del 2015, o el que lo modifique, adicione o subrogue.”

2
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Por consiguiente, todos los
documentos publicos producidos
por medios electronicos son el
testimonio material de un hecho que
dan soporte a las actuaciones de
las entidades, por lo tanto, deberan
incorporar mecanismos que aseguren
las caracteristicas de autenticidad,
integridad, fiabilidad y disponibilidad
de los mismos, ademas de asegurar
la conformacion de expedientes
electrénicos a travées de los
sistemas de gestion de documentos
electronicos de archivo, conforme a
los lineamientos establecidos por el
Archivo General de la Nacion.

La administracion publica esta
obligada a clasificar, ordenar,
describir, conservar, preservar,
facilitar el acceso, la difusion vy
consulta de sus expedientes vy
unidades documentales durante todo
el ciclo de vida. Esta premisa no
cambia con la utilizacién de medios
electrénicos.

En el Articulo 13, de la Ley 2080 de
2021, agrega el concepto de sede
electronica compartida el cual es:

66

La sede electrénica compartida Portal Unico del Estado
Colombiano a través del cual la ciudadania accedera a los
contenidos, procedimientos, servicios y tramites disponibles
porlas autoridades. La titularidad, gestion y administraciéon de
la sede electronica compartida sera del Estado colombiano,
a través del Ministerio de Tecnologias de la Informacién y
las Comunicaciones.

Toda autoridad debera integrar su direccidn electronica oficial
a la sede electronica compartida, acogiendo los lineamientos
de integracion que expida el Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

La sede electronica compartida debera garantizar las condiciones
de calidad, seguridad, disponibilidad, accesibilidad, neutralidad
e interoperabilidad. Las autoridades usuarias de la sede
electronica compartida seran responsables de la integridad,
confidencialidad, autenticidad y actualizacion de la informacion
y de la disponibilidad de los servicios ofrecidos por este medio.

2

Asimismo, mediante laresolucion 2893 de 2020, se establecen los Lineamientos
para estandarizar las ventanillas unicas, portales de programas transversales y
unificacion de sedes electronicas del Estado colombiano, a través de las guias
técnicas que establece la integracién de los canales digitales oficiales.

11 =" La cultura
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Las guias establecen un modelo donde se evidencia que la gestion electronica de documentos es un componente de
la arquitectura de referencia de cada uno de los mencionados canales; estos deben integrarse al Sistema de Gestion
de Documentos Electronicos de Archivo — SGDEA, de la Entidad y deben contar, como minimo, con los elementos

obligatorios de acuerdo con el siguiente diagrama:
e
Lﬁ:\ L

Gestion Documental Electrénica (GDE)
Entidad

Servicios
Ciudadanos
Digitales
) Ve N\ N
Catalogo de
trémitges y Produccion: Administracion Difusiéon y Disposicién
. . Creacion Gestion, o Consulta: de Documentos . .
servicios Tramite Autenticacion
y I
Captura, organizacién ACCGSO, Dlgltal
Servicios o Ingreso, Distribucion,
Ciudadanos recepcion Entrega, o
| digitales \M/ w (Interoperabilidad)
)
Catalogo
de sedes E dient
electrénicas xpedientes Notificaciones Carpeta
— Electronicos
Catalogo de
programas Preservacion Digital
transversales
—
. Seguridad
Catalogo de
ventanillas
Unicas ( Analitica )
—

Grafico 1: Elementos GDE, para articulacion con Canales Digitales Oficiales. Fuente propia
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Requisitos para la Gestion Documental en Sedes Electrénicas, Ventanillas Unicas y Portales Transversales

En este documento se enumeran los requisitos
minimos de cada uno de los elementos que hacen
parte del grafico.

3.1 Sedes electronicas

La Ley 2080 de 2021 Art. 12. define la “Sede
Electronica asi: Se entiende por sede electrénica,
la direccion electronica oficial de titularidad,
administracion y gestion de cada autoridad
competente, dotada de las medidas juridicas,
organizativas y técnicas que garanticen calidad,
seguridad, disponibilidad, accesibilidad,
neutralidad e interoperabilidad de la informacion
y de los servicios, de acuerdo con los estandares
que defina el Gobierno nacional”.

De igual forma, establece que: “Toda autoridad
deberateneralmenos unadireccion electrénica.”

Como elemento fundamental en la normatividad
relacionada con la supresion de tramites, se requiere
integrar a la sede electronica los otros elementos,
enunciados en el Decreto 2106 de 2019 art. 14.
“Integracion a la sede electrénica”. Este establece
que: “las autoridades deberan integrar a su
sede electronica todos los portales, sitios web,

plataformas, ventanillas unicas, aplicaciones y
soluciones existentes, que permitan la realizacion
de tramites, procesos y procedimientos a los
ciudadanos de manera eficaz.”

Esta misma integracion se reitera para la prestacion
de Servicios Ciudadanos Digitales citada en el
Decreto 620 de 2020 art. 2.2.17.6.1.

13
b
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Dado que la administracion publica debe velar por
la adecuada gestion de documentos electronicos
producidos y recibidos durante el desarrollo de un
tramite, actuacion o procedimiento, por ley estan
obligadas a la conformacion de los expedientes
siguiendo los lineamientos dados por el Archivo
General de la Nacion, garantizando la integridad
del mismo, su gestion (administracion interna del
expediente) y administracion a lo largo de las diferente
fases del archivo, de forma que refleje fielmente la
secuencia y orden como fueron tramitados.

Corresponde a cada entidad asegurar todo
documento producido y recibido a través de la sede
electronicaeintegrarloatravésdelgestordocumental
al expediente electronico correspondiente, de
acuerdo con lo establecido en los Cuadros de
Clasificacion Documental — CCD vy las Tablas de
Retencién Documental — TRD, incorporando la
totalidad de los documentos y las actuaciones
que se gestionen en desarrollo del tramite, OPA,
CAIP o procedimiento desde su inicio hasta la
finalizacion del mismo, abarcando los documentos
que se generen durante la vigencia y prescripcion
de las acciones administrativas, fiscales y legales,
teniendo en cuenta los principios de procedencia,
orden original e vinculo archivistico.

14

Asi como lo sefala el Decreto 620 de 2020
art. 2.2.17.6.5. “Registro de documentos
electrénicos. Los sujetos sernalados en el articulo
2.2.17.1.2. De este decreto deberan integrar a
la sede electrénica. las interacciones digitales
existentes como tramites, servicios. ejercicios
de participacion, acceso a la informacion.
colaboracion y control social. entre otros,
Asimismo, las nuevas interacciones ciudadano -
Estado naceran digitales y se integraran a esta
direccion electrénica, acogiendo las demas
disposiciones que establece el ordenamiento
juridicocolombiano sobrelaatencionalciudadano
por otros canales. Los diversos canales digitales
oficiales dispuestos por cada autoridad deberan
estar integrados a la sede electrénica.”

Por lo anterior, la sede electronica debera garantizar
la igualdad en el acceso a la administracion publica
y el respeto a los requisitos de calidad, usabilidad,
accesibilidad, neutralidad, interoperabilidad,
confidencialidad, disponibilidad, estandares abiertos,
seguridad y privacidad en la informacién, servicios y
tramites provistos de conformidad con los lineamientos
del Manual de Gobierno en linea, el Marco de
Referencia y Arquitectura TI, la Ley 1712 de 2012,
resolucion 2893 de 2020, resolucion 1519 de 2020
(MINTIC), acuerdo 004 de 2019 (AGN), entre otras.
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Gov.co
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Grafico 2:
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Sede Electrénica. Sistema de preservacion digital
Fuente Propia
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3.2 Ventanillas unicas

Una ventanilla Unica es un sitio o canal que integra
actuaciones administrativas que contribuyen a una misma
finalidad para atender a un ciudadano, usuario o grupo
de valor, como bien lo indica el Decreto 1151 de 2008 Art.
4 “Ventanilla Unica Virtual: Sitio virtual desde el cual se
gestiona de manera integrada la realizacién de tramites que
estan en cabeza de una a varias entidades, proveyendo la
solucién completa al interesado”.

En ese mismo sentido la Resolucion 2893 de 2020, en su
anexo 3, se define1:

“Ventanilla Unica: Sitio o canal que integra actuaciones
administrativas de dos o mas autoridades que contribuyen
a una misma finalidad para atender a un ciudadano,
usuario o grupo de valor. Las actuales” Ventanillas Unicas”
que involucran a una sola entidad estaran en la seccion
transaccional de la sede electronica”. (1)

1. MINTIC. ANEXO 3: Guia técnica de integracion de ventanillas unicas
digitales al portal unico del Estado colombiano — GOV.CO. 2020 Pag. 8.
Consultado en: https://www.gov.co/biblioteca/recurso/ventanilla

Volver al indice(@ 16
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Gov.co

( Front Office ) ( Catalogo de tramites y servicios ) ( Catalogo de sedes electronicas ) ( Catalogo de programas transversales ) (Catélogo de ventanillas l’micas)
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3.3 Portal Especifico de un
Programa Transversal del Estado

Es el sitio en Internet que integra informacion, recursos u oferta
institucional de un programa o iniciativa del Estado, con impacto
nacional y que involucra mas de una autoridad.?

Los programas transversales del Estado que cuenten con portales
especificos deberanintegrarse al Portal Unico del Estado colombiano
www.gov.co y al Ministerio de Tecnologias de la Informacion y las
Comunicaciones, al que se le otorga la competencia para establecer
las condiciones de creacion e integracion de dichos portales.

La entidad lider del portal especifico de programas transversales del
Estado sera responsable por la gestion documental, tratamiento de
datos personales, gestiéon de PQRS (incluyendo el traslado cuando
aplique) y la administracion del sitio. La recepcion de PQRS, debe
realizarse contemplando lo establecido por el Archivo General de la
Nacién -AGN en el Acuerdo 060 del 2001.3

2. MINTIC. ANEXO 4: Guia técnica de integracion de portales especificos de
programas transversales al portal Unico del Estado colombiano — GOV.CO. 2020. Pag.7.
Consultado en:_https://www.gov.co/biblioteca/recurso/portales

3. Ibid., p. 13

18
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4. COMPONENTE DE GESTION DOCUMENTAL

Conelfindeapoyaralasentidades enel procesode
implementacién de los canales digitales oficiales
de atencion a la ciudadania y a lo reglamentado
por el Gobierno Nacional mediante los Decretos
y/o normas relacionadas, tales como:

El Decreto 2106 de 2019 que en su articulo
16 indica que las entidades deberan generar
estrategias que permitan el tratamiento adecuado
de los documentos electronicos y garantizar la
disponibilidad y acceso a largo plazo conforme a
los principios y procesos archivisticos definidos por
el Archivo General de la Nacién en coordinacion
con el Ministerio de Tecnologias de la Informacion
y las Comunicaciones, entre otros aspectos.

El Decreto 620 de 2020, mediante el Articulo
2.2.17.6.5., hace referencia al uso de un sistema
para larecepciony remision de peticiones, escritos
y documentos, garantizando la disponibilidad e
integridad de la informacién y la correcta gestion
electronica de documentos, en los términos de la
Ley 594 de 2000 y sus decretos reglamentarios,
en los distintos procedimientos y tramites
electronicos. De igual manera, detalla aspectos
que se ven reflejados en los procesos de la
gestion documental.

22
b

La Resolucion 1519 de 2020 en su articulo 5
indica que todos los sujetos obligados deben
garantizar y facilitar a todos los solicitantes el
acceso a toda la informacién publicada, por lo cual
deben garantizar condiciones de conservacion y/o
archivo para posterior consulta, para ello deben
adoptar el Programa de Gestion Documental
— PGD conforme a lo que esta dispuesto en el
Decreto 1080 de 2015.

Paralograrlo anterior, se presentan a continuacion
los aspectos minimos relacionados a la gestion
documental, los cuales se deben tener en cuenta
para la eficiente administracion de los documentos
producto de los tramites, OPA, CAIP y servicios
de atencion por medios digitales, vinculados a
los diferentes canales digitales e integrados en el
Portal Unico Colombiano www.gov.co. Para ello,
los documentos se deben integrar al Sistema de
Gestion de Documentos Electrénicos — SGDE
de la entidad, cumpliendo con los lineamientos y
normatividad emitidos al respecto.

El desarrollo de los siguientes componentes,
buscan dar respuesta a los lineamientos
establecidos por el Programa de Gestion
Documental de la Entidad.
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4. MINTIC. ANEXO 1: Resolucion MinTIC 1519 del 2020.

Directrices de accesibilidad web. 2020 Pag.21 - 25 33. D .
Consultado en: https://normograma.mintic.gov.co/docs/
resolucion_mintic_1519 2020.htm

4.1 Creacion de documentos

Para la creacion de documentos electronicos con caracteristicas de
autenticidad, integridad, fiabilidad y disponibilidad en los tramites,
OPA, CAIP y servicios de atencion por medios digitales de las
sedes electronicas, ventanillas unicas y portales transversales, se
debe seguir con los siguientes requisitos:

Determinar qué, cuando y como se crearan y capturaran
documentos electrénicos o digitalizados, asi como el proceso
de negocio al que pertenecen.

Que los documentos electronicos a crear se encuentren
identificados en los diferentes instrumentos de administracion
de informacion (CCD, inventarios documentales, inventarios de
activos de informacion, listados maestros, Tablas de Retencién
Documental-TRD, tablas de control de acceso, entre otros).

Identificar y definir los diferentes tipos de documentos
electronicos a crear (textuales, imagen, video, audio, entre
otros) a su vez definir sus formatos electrénicos, los cuales
deben contar con las siguientes caracteristicas:

» Que sean formatos abiertos.
» Que garanticen la preservacion digital a largo plazo.
» Que garanticen la interoperabilidad.

Definir para los documentos textuales a crear*:
» Disefo y estructura.
» Contraste de color.
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» ldioma. (preservacion), estampados cronoldgicos,
» Fuente y tamafo de fuente. enire otros.
» Areas de impresion. H. cuando un documento se cree a partir de los
» Estructura de titulos. datos derivados de una consulta de sistemas
de informacion o bases de datos, dentro de
» Espaciado y saltos de pagina. los metadatos se deben registrar aquellos
» Uso de numeracion y vifietas. que describan el origen de la informacion. A
o : , su vez se debe definir:
» Uso de tablas, imagenes e ilustraciones
(cuando aplique). » Las fuentes de origen de los datos
» Uso de hipervinculos. » Como se extraeran e integraran los datos
, al documento electrénico a crear
»  Ortografia.
» Revisidn automatica de accesibilidad. l. Definir y documentar la creacion de plantillas,
formatos y formularios que estandaricen
E. Definir los roles para la elaboracion la forma o estructura de los documentos
y aprobacion de los documentos electronicos electrénicos.
(elaborador, aprobador, validador, entre
otros). J. Definir las herramientas (software vy
hardware) necesarias para crear cada uno
F. Definir los diferentes los flujos de trabajo de los documentos electronicos.
para la elaboracion y aprobacién de los
documentos electronicos. K. Definirlos metadatosde Contenido,estructura,
contexto y los demas que se establezcan
G. Definir e identificar los mecanismos de para los documentos electréonicos creados,
validacion y autenticacion que se aplicaran garantizando que se conserven y se
a los documentos electronicos creados actualicen durante el ciclo de vida de los
como por ejemplo firmas electronicas, documentos.

firmas digitales, firmas digitales longevas
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4.2 Recepcion y captura de documentos y datos

Para la recepcion y captura de documentos electronicos y datos de los tramites,
OPA, CAIP y servicios de atencion por medios digitales desde las sedes electronicas,
ventanillas Unicas y portales transversales, se deben cumplir con los siguientes
requisitos:

A\. Identificar el alcance de la informacion enviada o recibida, con el fin de
determinar si es necesario controlarla a través del registro en el sistema de
radicacion, teniendo en cuenta que ademas de comunicaciones oficiales
(tradicionales), se pueden presentar diversas formas de comunicacién que en
algunos casos representan las evidencias de transacciones, de servicios de
interoperabilidad o documentos de obtencién inmediata a través de diferentes
sistemas de informacién, entre otros.

B. Definir los documentos electrénicos que hacen parte de una comunicacion
oficial (anexos) y deben verse reflejados en el registro de radicacion. Los cuales
deben cumplir con los mismos requisitos frente a la clasificacion documental,
identificacion del formato adecuado para su produccion y estructura de

P metadatos asociados.
"
=L C. Definir las condiciones minimas para que un documento electronico y sus anexos
provenientes del ciudadano, entidades u otros grupos de valor cuenten con las
: % i caracteristicas de autenticidad, integridad, fiabilidad, disponibilidad y usabilidad.
Ty "l‘sé [ 3 i
\ V D. Definir los requisitos minimos de legibilidad para la recepcion de documentos

electronicos y sus anexos, los cuales podrian contemplar aspectos tales
como: calidad de imagen, formatos compatibles, estructura del documento,
color, resolucion, entre otros elementos que permitira la lectura y comprension
asertiva de la informacién contenida en los mismos.
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Identificar qué tipos de documentos electrénicos
y anexos se van a recibir y radicar segun el tipo de
informacion que contienen (texto, imagen, video,
audio, entre otros) para asi definir los formatos
electronicos aptos para iniciar los tramites y
servicios a través de los diferentes canales.

Los documentos electronicos y sus anexos
recibidos deben estar contemplados en los
diferentes instrumentos archivisticos de la entidad.

Definir para cada uno de los tramites, OPA ,
CAIP, servicios y canales digitales oficiales
(sede, ventanilla y portal) las actividades de
recepcion de los diferentes tipos de documentos
electrénicos y sus anexos.

Definir los formatos y formularios electronicos
que van a estar disponibles en los diferentes
canales para su diligenciamiento; los
campos  preferiblemente a  diligenciar
deben ser automaticos o semi automaticos,
buscando reducir al maximo los campos de
diligenciamiento manual.

Determinar como se van a identificar los
formatos y formularios electrénicos una
vez sean diligenciados por el ciudadano

y su posterior conversion (una vez sean
diligenciados), para que estos se conviertan en
documentos electronicos.

\Volver al indice@'\\
\D)

J.

K.

Definir las actividades de captura e integracion de datos
provenientes de los documentos electrénicos, anexos, formatos
y formularios electrénicos.

Definir la gestion de los datos capturados (ciclo de vida)
garantizando el cumplimiento de la normatividad, procedimientos
y atributos definidos por la entidad para su tratamiento.

Definir los roles y responsabilidades de quienes ejecutaran las
actividades de recepcién y captura de documentos electronicos y
datos en los diferentes canales.

Definir si los documentos electrénicos y anexos a recibir por los
diferentes canales requieren de mecanismos de validacion vy
autenticacion (firmas electronicas, firmas digitales, estampados
cronoldgicos entre otros).

Definir los sistemas, herramientas 0 mecanismos a usar para la
recepcion de los documentos electronicos y sus anexos.

Definir los metadatos de contenido, estructura y contexto a incorporar
en los documentos electronicos, anexos y expedientes recibidos.

Parametrizar los diferentes sistemas de informacion para agilizar
u optimizar la recepcion y radicaciéon de las comunicaciones
oficiales.

Garantizar que los documentos electronicos y sus anexos,
sean incorporados automaticamente a los expedientes
correspondientes conforme a lo definido en los Cuadros
de Clasificacion Documental — CCD y Tablas de Retencion
Documental — TRD.
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4.3 Conformaciéony
gestion de expedientes

Para dar conformidad a los lineamientos establecidos
de gestién documental; a continuacion, se describen
los requisitos minimos para que los documentos que,
hayan sido generados, recibidos o entregados a través
de los tramites, OPA, CAIP y servicios de atencién por
medios digitales pertenecientes a los diversos canales
digitales oficiales, hagan parte de los expedientes
electronicos o hibridos de la Entidad.

A. Asegurar que los expedientes electronicos
e hibridos cuenten con las caracteristicas
de autenticidad, integridad, confiabilidad vy
disponibilidad.

B. Los documentos electrénicos generados y/o
recibidos a través de los canales, deben hacer
parte de los expedientes electronicos o hibridos
de archivo, los cuales pueden ser nativos o
documentos electronicos digitalizados, respetando
los principios de orden original y de procedencia,
dado que seran reflejo de la secuencia de las
actuaciones administrativas y de las dependencias
responsables de los procedimientos.
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Reflejar en el expediente electronico
sus componentes, es decir, documento
electronico, indice electréonico y metadatos.

Al hacer parte del SGDEA el expediente
electrénicodebera contar con una codificacion

unica, que permita su identificacion
inequivoca.
Los expedientes electronicos deberan

evidenciar su vinculacion con las series y
subseries documentales establecidas en
cada una de las dependencias y acorde al
desarrollo de sus funciones.

El expediente electronico debera contar con
su respectiva foliacion, la cual se realizara
mediante un indice electronico que evidencie
la totalidad de los documentos que lo
componen, garantizando su orden, integridad
y autenticidad, hasta el cierre del expediente.

El indice electronico debera ser creado a
partir de los archivos XML que se encuentran
normalizados en la plataforma comun de

28

intercambio, el cual se debe actualizar
cada vez que ingresen nuevos registros al
expediente electrdnico.

El indice debera actualizarse cada vez que
se hagan nuevas inserciones al expediente
electronico.

El cierre de los expedientes electronicos se
debe realizar mediante la firma del indice
electronico por parte del responsable de
la gestién del expediente, asegurando su
integridad.

Se deben establecer metadatos minimos
requeridos que evidencien el desarrollo del
mismo durante todo el ciclo de vida (apertura,
actualizacion, cambio de estados segun la
fase en la que se encuentre, transferencia,
cierre, etc.)

Se deberan establecer los mecanismos
necesarios para contar con inventarios
documentales que permitan evidenciar la
existencia de los expedientes electrénicos.
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4.4 Preservacion a largo plazo

Para la preservacion a largo plazo de documentos
electronicos y datos de los tramites, OPA, CAIP y servicios
de atencién pormedios digitales pertenecientes alas sedes
electrénicas, ventanillas unicas y portales transversales,
se deben cumplir con los siguientes requisitos:

A.

Definir los medios de almacenamiento mas adecuados
para la documentacion proveniente de los diferentes
canales, para ello la entidad debe realizar un analisis
de los estandares con el objeto de asegurar los
formatos, medios de almacenamiento, documentacion
y procedimientos de transferencia, el almacenamiento
de maestros y copias de seguridad.

Establecer los roles y responsabilidades de los distintos
actores en el proceso de preservacion digital, asi como
las etapas y actividades para su aplicacién.

Seguimiento constante a la definicion de condiciones
0 requisitos establecidos en los procesos de
creacion, clasificacion, conformacion de expedientes,
almacenamiento y gestion, transferencia y disposicion
de los documentos electronicos con miras a garantizar
la preservacion de los documentos y sus atributos
garantizando la autenticidad, integridad, fiabilidad,
disponibilidad y no repudio de los mismos.

=" La cultura
gl es de todos

Mincultura



ARCHIVO

GENERAL
DE LA NACION
COLOMBIA

D.

\Volver al indice@'\\
\D)

Reconocer, determinar y gestionar los
riesgos a los que se exponen los documentos
electrénicos, los metadatos, métodos de
autenticacion, soportes de almacenamiento
electrénico, acceso a la informacion, proteccion
de datos restringidos, entre otros, que pueden
generar la pérdida de la informacién

Identificar las estrategias y acciones a
implementar con el fin de minimizar que se
materialicen los riesgos de pérdida o no
disponibilidad de la informaciéon, no solo
de los documentos con valores historico,
cientifico o cultural, sino también de los que
se deben conservar en etapas de gestion
y almacenamiento de precaucion por largo
tiempo, considerando elementos como la
obsolescencia tecnologica, condiciones del
manejo humano, fugas de informacion, etc.

Identificar las estrategias y acciones de
preservacion digital que puedan ser aplicadas,

determinar cuando wusarlas y con qué
periodicidad o frecuencia.
Definir si es pertinente y adelantar las

actividades necesarias para la seleccion,

30
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adquisicion, implementacion y seguimiento
de una herramienta tecnoldogica que permita
apoyar la implementacién y seguimiento del
programa de preservacion digital.

Integrar todos los lineamientos y requisitos a
la politica de preservacion digital y el sistema
integrado de conservacion.

Integrar el uso de estandares técnicos para
garantizar la preservacion digital a largo plazo
de la documentacion electrénica.

Hacer uso de esquemas de metadatos para
la preservacion digital a largo plazo como
PREMIS o METS, con el objeto de garantizar
la continuidad del valor probatorio de aquellos
documentos electrénicos que requieren
preservarse a largo plazo.

Determinar estrategias parala gestion de firmas
digitales y firmas digitales longevas con el fin
de garantizar su uso, tratamiento y validacion
durante el tiempo requerido, a su vez asegurar
su disponibilidad en aquellos documentos que
requieren preservarse a largo plazo.
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4.5 Articulacion con el SGDEA A.

A continuacion, se describen los requisitos minimos
que se deben contemplar para que los tramites o
servicios digitales que hacen parte de las sedes
electronicas, portales de programas transversales
y ventanillas unicas digitales, se articulen con el
Sistema de Gestion de Documentos Electrénicos
de Archivos (SGDEA) de las entidades del Estado:

La documentacién recibida o generada por los diferentes
canales, correspondiente a tramites y servicios deberan
estar vinculados con el SGDEA de cada Entidad a través de
servicios de interoperabilidad o intercambio de informacion.

Definir los parametros que se deben tener en cuenta para la
vinculacion al SGDEA de la documentacion recibida o enviada,
los datos y toda la informacion asociada al flujo de trabajo.

Todos los documentos vinculados a los diferentes canales deberan
responder a un sistema de clasificacion definido en el SGDEA.

Los metadatos de los tipos documentales administrados por
los diferentes canales deberan lograr integrarse en el SGDEA.

Los documentos gestionados a través de los tramites y servicios
deberan vincularse al sistema de radicacion del SGDEA.

Todas las acciones sobre los documentos gestionados
a través de los canales digitales oficiales deberan estar
vinculadas al SGDEA.

. En caso de que se presenten fallas en los formularios

electréonicos de cara al usuario, debera ser notificado en
tiempo real a los mismos.

. Los formatos, formularios y los flujos de trabajo de los

tramites y servicios dispuestos, deben estar articulados con
el SGDEA.
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4.6 Gestion de metadatos

Los metadatos son un elemento importante
para dar valor y contexto a los documentos
y expedientes electronicos que han sido
producidos y recibidos a través de los
tramites, OPA, CAIP y servicios de atencion
por medios digitales pertenecientes a las
sedes electronicas, ventanillas unicas y
portales transversales, para ello deben
cumplir con los siguientes requisitos:

\Volver al mdice@\\
\D)

Definir el esquema de metadatos y los estandares bajo los cuales
se estructurara.

Definir el alcance del esquema de metadatos, asi como su
integracion con los diferentes sistemas de informacion.

Definir la metodologia y elementos que conformaran el esquema
de metadatos (entidades, agrupaciones y tipos de metadatos).

Establecer las relaciones e identificacion de los diferentes tipos de
metadatos.

Definir las diferentes reglas asociadas a los metadatos (herencia,
sintaxis, elementos automaticos, elementos manuales, entre
otros).

Definir las diversas etapas para la gestiéon de los metadatos.
(creacién e incorporacion, almacenamiento, repositorios, acceso,
valoracion, preservacion y mantenimiento).

Definir los roles y responsabilidades frente al esquema vy
administracion de los metadatos.

Definir los metadatos de contenido, estructura y contexto para los
documentos electronicos creados y recibidos garantizando que se
incorporen durante todo el ciclo de vida de los documentos.

Definir los metadatos minimos para los expedientes electronicos
e hibridos.

Definir los metadatos para garantizar la preservacion a largo plazo
de los documentos y expedientes electronicos.
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4.7 Seguridad y acceso

La seguridad y acceso de la informacion son un
conjunto de medidas preventivas y correctivas de las
organizaciones, que permiten resguardar y proteger la
informacionyevidenciasdocumentalesresultantesdelos
tramites, OPA, CAIP y servicios de atencion por medios
digitales que hacen parte de las sedes electrénicas,
ventanillas unicas y portales transversales buscando
mantener la confidencialidad, la disponibilidad, la
autenticidad, la fiabilidad e integridad de la informacion.

A. Definir protocolos de seguridad y acceso para
la utilizacién de la informacion y los sistemas de
tratamiento de esta por parte de los individuos o
procesos autorizados cuando lo requieran.

B. Identificar los riesgos asociados al control y acceso
para dar valor y gestionar elementos normativos,
juridicos y de seguridad aplicable.

C. Definir los niveles de confidencialidad y restriccion
para determinar las acciones habilitadas para
cada uno de los usuarios con relacion al acceso,
consulta, uso, edicion, eliminacion, entre otros.

D. Fortalecer Ia seguridad en los sistemas de
informacion para garantizar mejores resultados en
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el almacenamiento, la preservacion de su
confidencialidad, integridad y disponibilidad,
de los documentos electronicos, asi como la
de los sistemas aplicados para su tratamiento.

Paralatransferencia, preservacionydisposicion
de los documentos electronicos de archivo
se deben asignar los niveles de seguridad
al expediente electrénico de acuerdo a los
definido en los instrumentos de informacion
publica (indice de informaciéon clasificada y
reservada) y los instrumentos archivisticos
como por ejemplo la Tabla de control de acceso,
donde se refleje una relacion o asociacion
con el documento y expediente a través de la
vinculacion de metadatos.

Conservar los niveles de restriccion de
acceso, en caso de que el contenido de los
documentos sea clasificado o reservado.

Disefiar y aplicar técnicas de anonimizacion
gue sean necesarios para la proteccion de
datos personales.

34

H. Los

tramites, OPA, CAIP, ventanillas
unicas portales transversales y sedes
electronicas deben integrar la clasificacion
de la informacion con fines de seguridad, de
acuerdo con la normatividad vigente y las
politicas de la entidad, para la produccion,
gestion y almacenamiento de documentos
electronicos, teniendo en cuenta las series,
subseries y otros criterios organizacionales.

Deben integrarse con mecanismos
tecnologicos tales como: firmas digitales,
estampado cronologico, mecanismos de
encriptacion, marcas digitales electronicas y
cualquier otro procedimiento informatico que
se cree a futuro.



Requisitos para la Gestion Documental en Sedes Electrénicas, Ventanillas Unicas y Portales Transversales

4.8 Disposicion

Para garantizar la disposicion final de la documentacion que
se gestiona de los tramites, OPA, CAIP y servicios digitales
pertenecientes a las sedes electronicas, ventanillas unicas y
portales transversales. Ej.: eliminacion segura, transferencias
digitales, y se debe seguir con los siguientes requisitos:

A. validar que los documentos estan incorporados a los
expedientes electronicos y estos cumplen con los tiempos de
retencion y disposicion definidos en las Tablas de retencion
documental de la Entidad.

B. validar que los documentos heredaron los metadatos
generados en el desarrollo de todos los procesos archivisticos.

C. Asegurar para los expedientes electronicos las transferencias
electronicas primarias y secundarias definidas en el Programa
de Gestion Documental — PGD, y estas se apliquen conforme
a los tiempos definidos en las Tablas de retencion documental.

D. Aplicar a los expedientes electronicos el procedimiento de
borrado seguro, cuando disposicion final establecida en la
TRD sea la eliminacion.

E. Dar cumplimiento a la publicacion del inventario de los
documentos sujetos a eliminar.
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