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PRESENTACION

En el marco de la gestién documental y frente a las nuevas exigencias del
escenario de la administracion publica derivadas de leyes estatutarias como la Ley
de Transparencia, Ley de Proteccién de Datos y en materia de gestiéon documental
la Ley General de Archivos, surge la necesidad de generar lineamientos que
permitan a las entidades del Estado colombiano garantizar la perdurabilidad y
accesibilidad de la informacién digital que se esta produciendo en desarrollo de las
funciones de cada una de las entidades.

En ese sentido, este documento tiene como objetivo ofrecer un instrumento
de apoyo a las entidades del ambito de aplicaciéon de la Ley General de
Archivos, para establecer las acciones de preservacion digital a largo plazo de
conformidad con la politica de archivos y la normativa vigente en materia de
gestiéon documental.

Para el logro del mismo se tuvieron en cuenta desafios, politicas, practicas y
estandares internacionales relacionados con la preservacion a largo plazo, en
procura de identificar y armonizar los conceptos relacionados con este tema a
partir del analisis e integracién de diferentes disciplinas como son la Archivistica,
la Conservacion, la Diplomatica y los Sistemas, con miras a establecer

una visidn global a partir de la suma de varios escenarios posibles en una
presentacion muy sencilla.

Este manual ofrece una estructura conceptual de la preservacion digital que
permite comprender los fundamentos de la preservacién digital a largo plazo
en el marco del Programa de Gestion Documental, ademas de brindar las
bases conceptuales, normativas y técnicas de la formulacién de la politica de
preservacion digital y los planes de preservacion digital a largo plazo dentro del
concepto de archivo digital.

Se espera que este documento sirva de apoyo a los interesados en el tema para
conocer conceptualmente desde un marco global, los aspectos que inciden en la
preservacion de los documentos electronicos de archivo, en un mundo marcado por los
cambios tecnoldgicos y, a su vez les facilite orientar la politica, establecer estrategias,
buenas practicas y recursos posibles para llevar a cabo tan dispendiosa tarea.

Marcela Rodriguez Vera

Asesora Archivo General de la Nacion
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La preservacion a largo plazo como concepto tiene sus antecedentes a mediados

del siglo XXy no precisamente para la intervencion de bienes culturales muebles

o bienes documentales, si no para asegurar la conservacion y mantenimiento de
edificios historicos y sitios arqueologicos que por su riqueza artistica e historica son

de gran importancia para la humanidad. Es asi como, en el periodo de entreguerras

en Europa, surgen los conceptos de conservacion y restauracion en el marco de
congresos internacionales que dieron como resultado importantes documentos como
son la Carta de Atenas (1931) y la Carta de Venecia o Carta Internacional sobre La
Conservacion y Restauracion de Monumentos y Sitios (1964), como la base de una
doctrina integradora de saberes al servicio de la conservacion del patrimonio cultural.

En el contexto colombiano, estos conceptos se integraron a la gestion de los
documentos y con la creacién del Archivo General de la Nacion a través de la Ley 80

de 1989, la conservacion del patrimonio documental se instaura como uno de los
elementos claves de la Funcion Archivistica del Estado y un pilar para la salvaguardia
del Patrimonio Documental del pais. Posteriormente, a través del Reglamento General
de Archivos’, el Archivo General de la Nacién establecié los criterios generales para la
Conservacion de Documentos a partir de la definicidon de tres niveles de intervencion
de los bienes documentales: conservacion preventiva, conservacion y restauracion?.

Conceptualmente estos niveles estan orientados a adoptar las medidas necesarias
para garantizar la integridad fisica y funcional de los documentos, con fundamento

en una evaluacion integral de los mismos, incluidos los factores externos o internos
que pudieran contribuir al deterioro o alteracion de los documentos en su forma fisica.
Este enfoque integral de la conservacion de los documentos de archivo tendria como
requisito la implementacién de un Sistema Integrado de Conservacion aplicable a los
documentos durante su ciclo vital, dentro del concepto de archivo total.

Mas adelante, durante las décadas finales del siglo XX, las nuevas tecnologias de la
informacion y las comunicaciones toman gran fuerza y se incrementa rapidamente
su uso en la produccién documental; el resultado es el surgimiento una dimension
absolutamente distinta a los documentos creados en formato de texto e imagen en
soportes tradicionales como el papel, un crecimiento exponencial de informacion,

O

1. Acuerdo 07 de 1994, por el cual se adopta y se expide el Reglamento General de Archivos. Junta Directiva del Archivo General de la Nacién de Colombia.
2. Conservacion preventiva: se refiere al conjunto de politicas, estrategias y medidas de orden técnico y administrativo con un enfoque global e integral,
dirigidas a reducir el nivel de riesgo, evitar o minimizar el deterioro de los bienes y, en lo posible, las intervenciones de conservacidn - restauracién.
Comprende actividades de gestion para fomentar una proteccion planificada del patrimonio documental.

Conservacion: referida a los procesos técnicos que intentan estabilizar la materia y corregir los dafios provocados en el medio que sustenta la informacién y
atentan contra su estructura y la funcionalidad e integridad de esta.

Restauracion: referido a las técnicas y conocimientos utilizados por el personal especializado responsable de restituir valores estéticos y formales en el
objeto documental (de caracter patrimonial) y reparar los dafios causados por el uso, el tiempo y otros factores en los materiales de archivos, que atentan
contra su lectura integral.
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la creacién y uso de multiples formatos y medios de almacenamiento digital, asi
como nuevas formas de buscar y analizar informacién en entornos digitales, para la
generacion de conocimiento.

En este contexto general, la conservacion documental experimenta un proceso de
expansion y con ello la creacion de un nuevo lenguaje, que mas alla de la idea de
garantizar la integridad fisica y funcional de los documentos, abarca las caracteristicas,
problematicas y riesgos de los documentos digitales, las implicaciones de la
obsolescencia tecnoldgica del software y hardware, la fragilidad de los medios de
almacenamiento y la multiplicidad de los formatos digitales usados para la creacion y
reproduccion de los documentos, asi como los retos que se plantean para asegurar
que la informacion generada en entornos digitales se mantenga autentica, integra,
fiable y accesible a largo plazo.

La UNESCO a través de la Carta para la Preservacion del Patrimonio Digital (2003),
incorpora al nuevo lenguaje de la gestidon de la informacion y del patrimonio documental,
el concepto de preservacion digital. Este documento expresa la gran preocupacion de la
comunidad global por los nuevos retos a los que se enfrenta la gestidon y preservacion
de los documentos digitales y llama la atencion a sus Estados Miembros sobre la
importancia de salvaguardar la memoria digital y el peligro inminente de su desaparicion.
De manera general la Carta para la Preservacion del Patrimonio Digital se genera
dentro del marco de los Objetivos de Desarrollo Sostenible del Programa de las
Naciones Unidas para el Desarrollo, como una guia para el fortalecimiento del Estado de
derecho y la promocién de los derechos humanos principalmente?.

En el contexto colombiano, durante la primera y parte de la segunda década del siglo
XXl se incorporan documentos electronicos de naturaleza digital a la produccion
documental y con ello las problematicas que conlleva el mantenimiento y accesibilidad
de la informacion, principalmente la obsolescencia del software y hardware, la
desactualizacion y dependencia de software propietario, la degradacién de los medios
de almacenamiento y uso indiscriminado de formatos digitales, asi como aquellas
relacionadas con los procesos de la gestion documental electronica.

Dentro de este panorama general de la gestién documental en Colombia, en el afio

2000 se promulga la Ley General de Archivos 594 de 2000 que establece las reglas y
principios que regulan la funcién archivistica del Estado, mediante la cual se desarrolla la
politica archivistica del pais. Esta Ley se encuentra reglamentada por decretos, acuerdos
y otros actos administrativos, que son referentes para el establecimiento de los criterios
generales para la gestion y preservacion de los documentos electronicos de archivo.

3. En la Conferencia General de la UNESCO en noviembre del 2015, se genera la Recomendacidn para preservar y acceder al patrimonio documental
incluyendo en formato digital, en la que se amplia el marco conceptual de la preservacién del patrimonio documenta incluido el de naturaleza digital.
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Del corpus normativo que reglamenta la Ley 594 de 2000, es importante resaltar el
Decreto 1080 de 2015, que incorpora dentro del marco de la gestion documental el
concepto de Preservacion a Largo Plazo*, entendido como un proceso que contempla
las acciones que deben realizarse a fin de garantizar el acceso y disponibilidad de

los archivos tanto fisicos como electronicos, mas alla del cambio tecnoldgico. De este
modo, el enfoque integral de la conservacion de los documentos de archivo establecido
tanto en el Reglamento General de Archivos referido en el acuerdo 07 de 1994 y en la
Ley General de Archivos Ley 594 de 2000, se extiende hacia un enfoque digital de la
preservacion a largo plazo, manteniendo como requisito para la operacion técnica del
proceso, la implementacion de un Sistema Integrado de Conservacion®, aplicable a
los documentos durante su ciclo vital por el tiempo que sea necesario.

En consecuencia, la formulacién e implementacion de acciones y estrategias deben
darse desde el momento de la creacion hasta la disposicién final de los documentos
digitales, de tal modo que pueda asegurarse su continuidad, es decir, su accesibilidad
permanente durante todo el tiempo que se considere necesario, teniendo en cuenta
que el nivel de preservacion de la informacion es el resultado de una adecuada
evaluacion de los riesgos documentales y que para todas las acciones de preservacion
digital es necesario tener un enfoque interdisciplinario basado en los postulados de la
archivistica, la conservacion y preservacion documental.

Actualmente, la funcion de los archivos en Colombia esta centrada en acciones
tendientes a la modernizacién de los archivos de la administracion publica, para el
desarrollo de politicas y el cumplimiento de normativa relacionada principalmente

con la transparencia y derecho de acceso a la informacion publica nacional, gobierno
digital, seguridad digital y modelos de planeacidn y gestion, en las cuales la gestion
documental tiene un papel preponderante y donde la preservacion digital a largo plazo
y la salvaguardia del patrimonio documental digital, representan dos de los retos mas
grandes para la sociedad de la informacion.

El mundo digital transformo los conceptos de preservacion tradicionales, desde la
proteccion de la integridad fisica del objeto, pasando por la integridad intelectual hasta

la autenticidad e integridad de la informacion. Las labores de preservacion en el entorno
digital se orientan a funciones de gestion y servicio; por ello, asegurar la preservacion
digital a largo plazo implica asumir la responsabilidad institucional en la adopcion de
politicas, estrategias, procesos y procedimientos, tendientes a asegurar la perdurabilidad
y accesibilidad de los documentos digitales por el tiempo que sea necesario.

4. El concepto de preservacion a largo plazo, asi como otros conceptos relacionados, se desarrollan en el numeral 2 de este documento.

5. En el campo de las bibliotecas, la preservacién digital a largo plazo se entiende como un conjunto de actividades relacionadas con la seleccién, custodia y
preservacion a largo plazo de los documentos digitales, desarrolladas en un marco general de planeacién continua, cooperacién y formacién, con referencia
a politicas institucionales y responsabilidades claramente definidas. http://bibliotecanacional.gov.co/es-co/servicios/profesionales-del-libro/Documents/
Lineamientos20%de20%preservaci%C%3B3n20%digital.pdf

6. El sistema Integrado de Conservacion estd regulado mediante el Acuerdo 06 de 2014 del AGN.
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2.1. Conceptualizacion

La preservacion digital se define como el conjunto de principios, politicas, estrategias y
acciones especificas que tienen como fin asegurar la estabilidad fisica y tecnologica de
los datos, la permanencia y el acceso de la informacion de los documentos digitales vy,
proteger el contenido intelectual de los mismos por el tempo que se considere necesario’.

La preservacion digital aplica al documento electrénico de archivo de naturaleza digital
con su medio correspondiente, en cualquier etapa de su ciclo vital. Forma parte de los
procesos de la gestion documental, especificamente del proceso de preservacion a
largo plazo e implica el establecimiento de acciones desde la planeacion de la gestion
documental hasta la disposicion final de los documentos, por lo tanto, al igual que la
valoracién se considera un proceso transversal a la gestion documental tal como se
ilustra a continuacion:

Procesos de la Gestion Documental

Procesos secuenciales

1§
| 4

Gestion y
Tramite

Disposicion de
Documentos

Produccion Organizacion @ Transferencia

c

°
(&)
o
% Valoracion
o

Preservacién a Largo Plazo

v

Procesos Transversales

Grafico 1. Proceso de preservacién a largo plazo en el marco del proceso de gestién
documental. Fuente: Elaboracién propia, 2018

7. Definicion contenida en el Acuerdo 06 de 2014 del AGN.
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El proceso de preservacion a largo plazo, orientado a asegurar la permanencia y
accesibilidad de los documentos digitales, se desarrolla a partir de la formulacién e
implementacién del Sistema Integrado de Conservacién en sus dos componentes: el
Plan de Conservaciéon Documental y el Plan de Preservacion Digital a Largo Plazo.

Conceptualmente las acciones de Conservacion Documental son de tipo preventivo y/o
correctivo y estan orientadas a mantener la estabilidad de los medios de almacenamiento
en los que se soporta la informacion digital y de su entorno fisico. Estas acciones se
desarrollan a partir de la formulacion de programas de conservacion que contemplan
acciones de capacitacion y sensibilizacion, monitoreo de condiciones ambientales,
planes de atencion de desastres, saneamiento ambiental y limpieza de medios.

Complementariamente, las acciones de Preservacion Digital estan dirigidas a

asegurar la permanencia y el acceso de la informacion de forma comprensible para una
comunidad designada, a partir de la aplicacion de estrategias técnicas de preservacion
que aseguren la perdurabilidad, accesibilidad y usabilidad de informacion auténtica,
fiable e integra a largo plazo. A continuacion, se presentan las capas del proceso de
preservacion a largo plazo, orientado a asegurar la permanencia y accesibilidad de los
documentos digitales:

PRESERVACION A LARGO PLAZO
SISTEMA INTEGRADO DE CONSERVACION

PLAN DE PRESERVACION
DIGITAL A LARGO PLAZO

PLAN DE CONSERVACION
DOCUMENTAL

Estrategias Técnicas
de preservacion

Programa de
Conservacion

Documentos digitales

Entorno fisico

Medios de
almacenameinto

Datos y descripcion
de datos

CONSERVACION DOCUMENTAL
PRESERVACION DIGITAL

O

Grafico 2. Capas del proceso de preservacion a largo plazo. Fuente: Elaboracion propia, 2018
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Algunas definiciones que se relacionan con el concepto de preservacion digital se
presentan a continuacion:

Archivo digital: es un archivo que una organizacion opera, que puede formar
parte de una organizacion mas amplia, de personas y sistemas, que ha aceptado
la responsabilidad de conservar informacidén y mantenerla disponible para una
comunidad designada. (NTC-ISO 14721:2018)

Comunidad designada: grupo identificado de usuarios potenciales quienes
deberian tener la capacidad de comprender un conjunto particular de informacion.
La comunidad designada puede estar compuesta de comunidades de usuarios
multiples. Una comunidad designada es definida por el Archivo y esta definicion
puede cambiar con el tiempo.

Documento digital: Informacién representada por medio de valores numéricos
diferenciados - discretos o discontinuos-, por lo general valores numéricos

binarios (bits), de acuerdo con un codigo o convencion preestablecidos (Glosario
InterPARES). Existen dos tipos de documentos digitales: documento nativo digital y
documento digitalizado:

» Documento Digitalizado: consiste en una representacion digital, obtenida a
partir de un documento registrado en un medio o soporte fisico, mediante un
proceso de digitalizacion. Se puede considerar como una forma de produccién
de documentos electrénicos.

» Documento nativo digital: los documentos que han sido producidos desde un
principio en medios electronicos y que permanecen en estos durante su ciclo vital.

Documento electrénico de archivo: registro de informacién generada, recibida,
almacenada y comunicada por medios electronicos, que permanece en estos
medios durante su ciclo vital. Es producida por una persona o entidad en razén
de sus actividades o funciones y que debe ser tratada conforme a los principios y
procesos archivisticos. (Acuerdo 027 de 2006)

Documento electrénico: informacion generada, enviada, recibida, almacenada y
comunicada por medios electronicos, épticos o similares. (Guia para la gestion de
documentos y expedientes electronicos, 2018).

Formato digital: representacion de un objeto digital codificada como bytes, la cual
define reglas sintacticas y semanticas que permiten el mapeo o correspondencia
de un modelo de informacién a una cadena de bits y viceversa. (Instituto de
investigaciones bibliotecoldgicas y de la Informacion, 2014).

Hardware: conjunto de los componentes que conforman la parte material (fisica) de
una computadora. A diferencia del software que refiere a los componentes légicos
(intangibles). (Real Academia Espanola).
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* Medio de almacenamiento: dispositivo en el que se puede registrar informacion
digital. El término “dispositivo” puede designar un soporte, un soporte combinado,
un reproductor de medios o una grabadora. (NTC-ISO/TR 17797, 2016)

* Medio o soporte digital: también se le llama soporte digital. Es el material fisico,
tal como un disco (CD, DVD, etc.), cinta magnética, disco duro o sélido usado
como soporte para almacenamiento de datos digitales. (Instituto de investigaciones
bibliotecolégicas y de la Informacién, 2014).

* Metadatos: informacion estructurada o semiestructurada que posibilita la creacion,
la gestion y el uso de los registros a lo largo del tiempo. (NTC-ISO 23081 — 2:2007)

* Objeto analdgico: es la agregacion de valores continuos de datos acerca de un objeto
documental de tipo analdgico (texto, audio, imagen video, etcétera). Glosario InterPARES
3 Project, TEAM México. http://www.interpares.org/ip3/ip3_index.cfm?team=5

* Objeto de informacion: objeto de datos junto con su Informacién de la
representacion. (NTC-1SO 14721:2018).

* Objeto digital: es la agregacion de valores discretos —diferenciados o discontinuos—
de una o mas cadenas de bits con datos acerca de un objeto documental y los
metadatos acerca de las propiedades del mismo. Adicionalmente, cuando sea
necesario, la descripcion de los métodos para realizar operaciones sobre el objeto
(pueden ser textos, bases de datos, imagenes fijas 0 en movimiento, grabaciones
sonoras, material grafico, programas informaticos o paginas web), sin perjuicio de
los formatos que puedan surgir en el futuro. Glosario InterPARES 3 Project, TEAM
Meéxico. http://www.interpares.org/ip3/ip3_index.cfm?team=5

* Obsolescencia programada: practica empresarial que consiste en la reduccién
deliberada de la vida de un producto para incrementar su consumo®.

* Obsolescencia tecnolégica: desplazamiento de una solucién tecnoldgica
establecida en un mercado como resultado de mejoras o desarrollos importantes en
la tecnologia. (GTC-ISO-TR 18492:2013)

* Paquete de informacion: contenedor l6gico compuesto de Informacion de
Contenido opcional e Informacién Descriptiva de la Preservacion opcional asociada.

* Practica: acciones conducidas a ejecutar los procedimientos. Las practicas se
miden mediante los registros (documentacion) u otra evidencia que registre las
acciones completadas. (NTC-ISO16363:2016)

8. Una de las principales referencias del concepto de obsolescencia programada es el video producido por Danoooritzer, 2014: http://www.rtve.es/alacarta/
videos/el-documental/documental-comprar-tirar-comprar/1382261/
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* Procedimiento: declaracion escrita que especifica las acciones que se requieren
para completar un servicio o para lograr un estado o condicion especificos. Los
procedimientos especifican como se han de cumplir los diversos aspectos de los
planes relevantes de implementacién de la preservacion. (NTC-1ISO16363:2016)

* Repositorio digital: sistema informatico donde se almacena la informacion de
una organizacion con el fin de que sus miembros la puedan compartir (traduccion
definicion TERMCAT). Un depdsito de documentos digitales, cuyo objetivo es
organizar, almacenar, preservar y difundir en modo de acceso abierto (Open
Access). Archivo centralizado donde se almacenan y administran datos y
documentos electrénicos y sus metadatos (definicion segun ENI).

» Sistema Integrado de Conservacion: es el conjunto de planes, programas,
estrategias, procesos y procedimientos de conservacion documental y preservacion
digital, bajo el concepto de archivo total, acorde con la politica de gestion
documental y demas sistemas organizacionales; tendiente a asegurar el adecuado
mantenimiento de cualquier tipo de informacién, independiente del medio o
tecnologia con la cual se haya elaborado, conservando atributos tales como unidad,
integridad autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad,
desde el momento de su produccion y/o recepcion, durante su gestion, hasta su
disposicion final, es decir, en cualquier etapa de su ciclo vital®.

» Software: conjunto de los programas de computo, procedimientos, reglas,
documentacion y datos asociados, que forman parte de las operaciones de un
sistema de computacion. (Tomado del estandar 729 del IEEES)

9. Definicidn contenida en el Acuerdo 06 de 2014 del AGN

15
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2.2. Alcance y objeto de la preservacion digital

Segun lo establecido por la UNESCO, el alcance de la preservacion digital a largo
plazo incluye los “recursos de caracter cultural, educativo, cientifico o administrativo
e informacidn técnica, juridica, médica y de otras clases, que se generan en formato
digital o se convierten a este a partir del material analdgico ya existente. Puede ser
cualquier tipo de objeto digital”.

La seleccién de los documentos o informacion que sera objeto de preservacién a
largo plazo, se soporta en el proceso de valoracion documental y la evaluacion de
los riesgos que pudieran afectar la permanencia y accesibilidad de la informacion o
documentos digitales durante el tiempo que se considere necesario.

De acuerdo con el contenido, se presentan a continuacion los tipos de informacién

mMAas comunes:
0110001
1010110
0011001 Q

OO

BASES DE
TEXTO IMAGEN AV GEOESPACIAL
-
» .
PAGINAS CORREO
WEB ELECTRONICO VIDEO AUDIO

Grafico 3. Tipos de informacion. Fuente: Rangel y otros, 2017
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2.3. Principios de la preservacion digital

Asegurar que el contenido informativo, la estructura légica y
Princioio el contexto no se han modificado ni se ha afectado el grado
dep de fiabilidad ni la autenticidad del documento original.

Integridad

Modificar, cuando sea necesario, la forma tecnoldgica sin
alterar el valor evidencial de los documentos, como una
medida para enfrentar la obsolescencia tecnoldgica y para
garantizar el acceso a la informacion.

Principio
de
Equivalencia

Aplicar procesos, procedimientos, métodos y técnicas

Principio de preservacion viables, practicos y apropiados para el
de ] contexto de los documentos, de tal modo que se asegure la
Economia sostenibilidad técnica y econémica de la preservacion digital.
Principio Evolucionar al ritmo de la tecnologia y utilizar los medios
de disponibles en el momento actual para garantizar la
Actualidad preservacion de los documentos en el futuro. Esto significa

que un sistema de preservacion digital deberia mantener
la capacidad de evolucionar, de ajustarse a los cambios
dimesionales y afiadir nuevas prestaciones y servicios.

Principio de
Cooperacion

Reutilizar y compartir soluciones ya existentes y
desarrolladas de forma conjunta con otros archivos
digitales, especialmente las relacionadas con los procesos
que pueden ser gestionados de forma centralizada.

Principio de
normalizacion
Generar lineamientos y herramientas basadas en normas,
estandares y buenas practicas, como apoyo a la gestion 'y
preservacion de los documentos digitales.

O
Grafico 4. Principios de la preservacion digital. Fuente: Elaboracién propia basada en Serra, 2008
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La politica de preservacion digital forma parte integral de la politica de gestion
documental. Se trata de un documento estratégico que contiene una declaracion escrita
y autorizada por la alta direccion de las organizaciones, entidades o instituciones. Su
objetivo es identificar y describir las razones que han motivado a la institucién a crear

el archivo digital y a desarrollar la politica de preservacion digital, los beneficios de
contar con dicha politica, las areas definidas que se incluyen, las problematicas mas
importantes discutidas, las estrategias y limitaciones de la institucion y demas aspectos
especificos y relevantes relacionados con la preservacion digital. En el anexo N°1 de
este documento se presenta una estructura a manera de ejemplo.

Los principales referentes de la politica de preservacién son: el Modelo de referencia
OAIS Sistema Abierto de Informacién de Archivo' y el marco normativo relacionado con
la preservacion digital, y el instrumento para su desarrollo es el plan de preservacion
digital a largo plazo.

3.1. Modelo de referencia OAIS

El modelo Sistemas de transferencia de informacion y datos espaciales. Sistema abierto
de informacion de archivo (OAIS), es la base para la normalizacion de la preservacion
digital y es la principal referencia conceptual para establecer la politica, requisitos y
acciones. El modelo OAIS establece conceptos, responsabilidades, estrategias de
preservacion, entre otros, sin que ello implique una implementacion especifica.

Este modelo parte del concepto de archivo digital definido como “un archivo, que una
organizacion opera, que puede formar parte de una organizacion mas amplia, de personas
y sistemas, que ha aceptado la responsabilidad de conservar informacion y mantenerla
disponible para una comunidad designada® . Sobre esta base el modelo OAIS establece
un marco conceptual que estructura las etapas y funcionalidades de un archivo digital, a
partir de 3 componentes: entorno, modelo funcional y modelo de informacion'?:

10. NTC- I1SO 14721:2018 Sistemas de transferencia de informacidn y datos espaciales. Sistema abierto de informacidon de archivo (OAIS).

11. Comunidad Designada: Grupo identificado de Usuarios potenciales quienes deberian tener la capacidad de comprender un conjunto particular de
informacion. La Comunidad Designada puede estar compuesta de comunidades de usuarios multiples. Una Comunidad Designada es definida por el Archivo
y esta definicion puede cambiar con el tiempo. Modelo OAIS.

12. Modelo de referencia desarrollado por Consultative Committee for Space Data Systems (CCSDS). Fue adoptado como norma ISO 2003 :14721, revisada
en 2012; adoptada por el ICONTEC como NTC- ISO 14721:2018 Sistemas de transferencia de informacidn y datos espaciales. Sistema abierto de informacién
de archivo (OAIS).
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ENTORNO

MODELO FUNCIONAL

MODELO DE INFORMACION

O
Grafico 5. Componentes de un archivo OAIS. Fuente: Elaboracién propia basada en la NTC-ISO
14721, 2018

El entorno esta conformado por los actores que estan por fuera del Archivo OAIS;
estos son: el Productor, la Direccion y los Usuarios, tal como se describe en la
siguiente grafica:

PRODUCTOR 8 USUARIO A

Rol desempefiado por
personas o sistemas clientes
que interactuan con los
servicios del OAIS, para
encontrar y recuperarla
informacién de su interés.

Rol desempefiado por personas
o sistemas cliente que producen
y suministran la informacion
que se va a preservar.

Eje.: unidades de informacion,
areas de archivo, gestores
documentales.

Eje.: comunidad designada.

. )

DIRECCION

Rol desempefiado por aquellos
que establecen la politica
general del OAIS, como un
componente de dominio de

politica méas amplio

Eje.: érganos directivos de la
institucion.

L J

O
Grafico 6. Entorno de un archivo OAIS. Fuente: Elaboracion propia basada en la NTC-ISO 14721, 2018
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> Modelo funcional

El modelo OAIS esta conformado por un conjunto de 6 entidades funcionales:

PLANEACION DE LA PRESERVACION

Ilnfcérmaqiér! ’de GESTION Ilnfc:’rmac_iér! ,de
a descripcion DE DATOS a descripcion Solicitud
E f \ Consultas
1
(&) ! 1
= INGRESO ! ! ACCESO Respuesta
o) | " solicitud
4 1 / 1 Consultas
o 1 1 -_—
1 ALMACENAMIENTO 1
PIT : PIA DE ARCHIVO PIA :
1 1

PIC

ADMINISTRACION

DIRECCION

Grafico 7. Entidades funcionales del OAIS. Fuente: NTC-ISO 14721, 2018.
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Ofrece el servicio y funciones para aceptar los
Modulode  _  Paquetes de Informacion de Transferencia o PIT,
ingreso desde los productores y preparar los contenidos para el
almacenamiento y gestion en el Archivo Digital.

Provee los servicios y funciones para el almacenamiento,
mantenimiento y recuperacion de los Paquetes de
Informacién de Archivo o PIA. Incluye gestién de
almacenamiento y soportes, gestion y mantenimiento

del archivo fiable, seguro (analisis de riesgo y aplicacion
de acciones preventivas), disefio e implementacion

del sistema de proteccion y recuperacion en caso de
desastre, y proporcionar copias de los PIA en respuesta
a peticiones del Modulo de Acceso.

Modulo de
archivo o
almacenamiento

Proporciona servicios y funciones para ingresar datos,

6 mantener y acceder a la informacion descriptiva asi

gestion de datos como a los datos administrativos para la gestion del
archivo. Incluye la administracion y actualizacion de la
base de datos.

Suministra los servicios y funciones para el
funcionamiento global del archivo, que incluye gestion
Modulode  _ de los usuarios, de las politicas del archivo, de plantillas
administracion y esquemas de metadatos utilizados para la descripcion
de los PIT, de la jerarquia documental y de la auditoria y
trazabilidad de los eventos realizados en el archivo.

Entidades Funcionales

Médulo de Proporciona los servicios y funciones de control del
planeacion de la entorno del archivo, para proveer recomendaciones y
preservacion planes de preservacion digital a largo plazo.

Ofrece servicios y funciones de apoyo a los usuarios
para determinar la existencia, localizacion y disponibilidad

Médulo de de la informacion; esto incluye distintas interfaces para
acceso el acceso a los contenidos, visualizacion de los objetos
digitales y acceso a los documentos y metadatos

aplicando controles que limitan el acceso a dichos
contenidos; permite el descargue de copias del PIA.

O

Grafico 8. Entidades funcionales del OAIS. Fuente: elaboracion propia basada en NTC-ISO 14721, 2018.
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Ademas de las entidades antes descritas, el modelo OAIS refiere los Servicios
Comunes que se supone estan disponibles en una infraestructura tecnoldgica.
Se considera que estos servicios constituyen otra entidad funcional en este modelo:

* Servicios de sistema operativo brindan los servicios centrales necesarios para
operar y administrar la plataforma de aplicacion y suministran una interfaz entre el
software de la aplicacion y la plataforma.

* Servicios de red suministran las capacidades y mecanismos para apoyar
aplicaciones distribuidas que requieren interoperabilidad de acceso de datos y
aplicaciones en entornos en red heterogéneos.

* Servicios de seguridad ofrecen capacidades y mecanismos para proteger la
informacion sensible y tratamientos en el sistema de informacion. El nivel apropiado
de proteccion se determina con base en el valor de la informacion para los usuarios
finales de la aplicacién y la percepciéon de amenazas para esta.

> Modelo de informacion

El modelo de informacion describe en detalle los tipos de informacion que se
intercambian y gestionan dentro del OAIS. Este componente del modelo define los
objetos de Informacion™ especificos que se emplean dentro del OAIS para preservar y
acceder a la informacion confiada a un Archivo.

Uno de los conceptos basicos de este modelo es Paquete de Informaciéon (Information
Package) que se define como un contenedor l6gico compuesto de informacion de
contenido e informacion descriptiva de la preservaciéon. Relacionada con este Paquete
de Informacion, la informacion de empaquetado es utilizada para delimitar e identificar
la informacion de contenido y la informacion de descripcion del empaquetado es usada
para facilitar las busquedas de informacion de contenido.

13. El Objeto de Informacidn estda compuesto por un Objeto de Datos que es fisico o digital y la Informacién de la Representacion que permite la plena
interpretacion de los datos en informacidn significativa.
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PAQUETE DE INFORMACION

Informacion de
descripcion de la
preservacion

Informacion de
contenido

Informacion de
referencia

Objeto de datos Informacién de
procedencia

Informacion de contexto

Informacion de

Informacién de la integridad

representacion

Informacion de derechos
de acceso

Informacion de empaquetado

[ Informacion de descripcion del empaquetado ]

O
Grafico 9. Estructura del Paquete de Informacién. Fuente: Elaboracion propia basada en NTC-
ISO 14721, 2018.

Un paquete de informacidn se caracteriza por ser comprensible de forma independiente,
es decir, por contener la informacién completa y suficiente para ser interpretada,
entendida y utilizada por los usuarios o comunidad designada, sin tener que recurrir a
recursos especiales que no se encuentran disponibles ampliamente, ni depender de un
entorno tecnologico existente en un momento determinado. En la tabla a continuacion se
presenta la informacion (metadatos) que debe contener el paquete de informacion:
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Estructura del paquete de informacion

Definicion

Metadatos

Ejemplos

Informacion de
contenido

Conjunto de informacion
que es el objetivo principal
de la preservacion.

Informacién del Objeto de datos
de contenido. Objeto digital o
datos (bits) a preservar.

Documentos digitales
con contenido de texto,
audiovisual, sonoro,
fotografico, entre otros.

Informacion de representacion
asociada. Es utilizada para la
interpretacion y comprension del
objeto de datos.

« Especificaciones técnicas
de software y formato digital.

« Tesauros.

* Glosarios.

Informacién de
descripcion de
la preservacion

Informacién que es necesaria
para la preservacion
adecuada de la Informacion
de Contenido.

Sustenta la confianza, el
acceso y el contexto de la
informacion de contenido
durante su ciclo de vida.

Informacioén de referencia.
Identifica y describe inequivocamente
al documento digital.

Descripcion archivistica
normalizada.

Informacion de contexto.
Documenta la relacion del
objeto de datos de contenido
con otro objeto o con el contexto
documental o archivistico.

Identificadores o referencias
a otros documentos o
archivos relacionados con la
informacién de contenido.

Informacion de procedencia.
Historia de la informacién de
contenido, desde su origen o fuente
de la Informacién de Contenido,
cualquier cambio ocurrido y quién
ha tenido la custodia de ella desde
que se origind.

Pistas de auditoria de la
Informacién de Contenido.

Informacion de integridad.
Documentacion de los mecanismos
empleados para comprobar la
integridad y autenticidad.

Firmas electrénicas,
certificados digitales, hash, etc.

Informacién de derechos de
acceso. ldentifica las restricciones
de acceso pertinentes a la
Informacion de Contenido, incluido el
marco legal y el control del acceso,

« Condiciones de
preservacion y uso incluidas
en los acuerdos de
transferencia establecidos
entre los productores y el

Informacion de

incluidas las especificaciones archivo OAIS.
para la aplicacion de medidas de « Politica de control de
cumplimiento de derechos. acceso.
o ¥ Informacién de la estructura del
IS IEE GUE B2 1 1722 formato contenedor del paquete de Formato XML".

para vincular e identificar
los componentes de un

informacion.

Es el contenedor mas

empaquetado i recomendado para la

E:?:gitt?er?:dg‘rf?]m?grn en Informacién del método de informacion de empaquetado.

: empaquetado

Conjunto de informacion "

querermite la busqueda !nformac]c')n del paquete de Instrumentos de acceso y
Informacién ordenamiento y recuperacion L?]E;rzg%gndgziﬁdﬁv%g mt?geffm(?tizn consulta basados en modelos
descriptiva del de la informacion de . la gestion de dat ops con 24 i npd e de metadatos descriptivos
empaquetado co.ntenldo.qe interés. Permite apoyar la recuperacion y localizacion como, por ejemplo: Dublin

la indexacion para el motor de los documentos Core, ESE, MODS y EAD.

\_ de busqueda. : )
o)

Tabla N° 1. Descripcion del paquete de informaciéon. Fuente: Elaboracion propia basada en la
norma NTC- ISO 14721, 2018.

14. Referentes de diferentes implementaciones para representar el contenido: Fedora Object XML (FOXML), Metadata Encoding & Transmission Estandar (METS).
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El paquete de informacién puede presentar tres estados de acuerdo con el ciclo de

vida del documento dentro del archivo OAIS; estos son: Paquete de Informacion de
Transferencia PIA, Paquete de Informacién de Archivo PIA y Paquete de Informacion de
Consulta PIC.

S )
o
5 2
8 PIT PRESERVACION ACCESO PIC g
o ‘D
2 =
o

___J |

O

Grafico 10. Estados del Paquete de Informacion. Fuente: Elaboracion propia basada en NTC-
ISO 14721, 2018.

3.2. La preservacion digital en el marco legal colombiano

Dentro del marco legal colombiano, las referencias relacionadas con el proceso de
preservacion a largo plazo vigentes son las que se presentan a continuacion:

CONTENIDO

Por la cual se modifica y adiciona la Ley 397 de 1997 —Ley General de
Ley 1185 Cultura—y se dictan otras disposiciones. En su articulo 9° establece
de 2008 las obligaciones y competencias en relacion con los bienes del
patrimonio cultural y los bienes de interés cultural.

Por medio de la cual se dicta la Ley general de archivos y se dictan
otras disposiciones. Esta Ley tiene por objeto establecer las reglas y
principios generales que regulan la funcion archivistica del Estado.

Ley 594
de 2000

Por medio de la cual se crea la Ley de transparencia y del derecho
de acceso a la informacién publica nacional y se dictan otras
disposiciones. Esta Ley regula el derecho de acceso a la informacion
publica, los procedimientos para el ejercicio y garantia del derecho y
las excepciones a la publicidad de la informacion.
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Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales,
y se establecen las entidades de certificacion y se dictan otras
disposiciones.

Por la cual se dictan disposiciones para la reincorporacion de
miembros de grupos armados organizados al margen de la ley, que
contribuyan de manera efectiva a la consecucién de la paz nacional
y se dictan otras disposiciones para acuerdos humanitarios. En

el Capitulo X Conservacion de Archivos establece el deber a la
preservacion de la memoria histérica que corresponde al Estado y
establece lineamientos para facilitar el acceso a los archivos.

Por la cual se dictan medidas de atencién, asistencia y reparacion
integral a las victimas del conflicto armado interno y se dictan

Ley 1448 otras disposiciones. En el articulo 144 Paragrafo 3° establece que
de 2011 para efectos de la aplicacidén del presente articulo se tendra en
cuenta lo dispuesto en la Ley 594 de 2000 y en el Capitulo X sobre
conservacion de archivos contenido en la Ley 975 de 2005.

Ley 1915 Por la cual se modifica la ley 23 de 1982 y se establecen otras
de 2018 disposiciones en materia de derecho de autor y derechos conexos.

Decreto Unico del Sector Cultura. En su Titulo Il sobre Patrimonio
Archivistico compila los decretos que reglamentan la gestidn
documental, el Sistema Nacional de Archivos.

Decreto 1080
de 2015

Compilado en el Decreto 1080 de 2015, por el cual se reglamenta
parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.
DTN Establece criterios generales para la implementacion del programa

de 2015 de gestion documental y politicas de preservacion, custodia digital,
conservacion de documentos y eliminacion segura y permanente
de la informacion.

Reglamenta los articulos 46, 47 y 48 titulo XI sobre “conservacion de
documentos” de la Ley 594 o Ley General de Archivos. Este acuerdo
define la linea base para la planificacion del Sistema Integrado de
Conservacioén, programas de conservacion preventiva, planes de
conservacion y planes de preservacion digital a largo plazo.

Acuerdo 006
de 2014

Establece los lineamientos generales para la gestion de
documentos electronicos. En su articulo 13° establece las garantias
de conservacion y preservacion a largo plazo; articulo 15° la
conservacion de documentos datos y metadatos incluidas las firmas
digitales y estampado cronoldégico; articulo 16° adopcion de politicas
estandares que aseguren la conservacion a largo plazo; articulo 17°
repositorios seguros.
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Circular 02
de 1997

FUNDAMENTOS DE PRESERVACION DIGITAL A LARGO PLAZO .

Parametros a tener en cuenta para la implementacion de nuevas
Tecnologias en los archivos publicos.

Circular 01
de 2015

Da alcance a la expresion “Cualquier medio técnico que garantice su
reproduccion exacta”

Circular 02
de 2015

Criterios para la entrega de archivos en cualquier soporte, con
ocasién del cambio de administracion de las entidades territoriales.

Circular 03
de 2015

Directrices para la elaboracion de las tablas de retencion documental.

Resolucion
3441 de 2017

Por la cual se reglamentan aspectos generales relativos al Patrimonio
Audiovisual Colombiano conforme a las Leyes 397 de 1997, 594 de
2000, 814 de 2003 y 1185 de 2008, y al Decreto 1080 de 2015.

Tabla N° 2. Marco legal colombiano relacionado con preservacion digital. Fuente: Elaboracion
propia basada en la compilacién normativa del AGN.

3.3. Plan de Preservacion Digital a Largo Plazo

El Plan de Preservacién Digital a Largo Plazo es una declaraciéon escrita y autorizada
por la alta direccion de la entidad. Establece el conjunto de acciones a corto,
mediano y largo plazo que tienen como fin implementar los programas, estrategias,
procesos y procedimientos, tendientes a asegurar la preservacion a largo plazo de
los documentos electrénicos de archivo. Este plan se formula de conformidad con la
politica de preservacion digital de la entidad y con instrumentos archivisticos como el
diagnéstico integral.

Dicho plan debe tener una estructura normalizada que responda a las necesidades
de la entidad, teniendo en cuenta los riesgos documentales que han sido
identificados y que puedan afectar la perdurabilidad y accesibilidad de los
documentos, su seguridad, integridad, autenticidad, confidencialidad, trazabilidad y
disponibilidad en el tiempo.
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Su formulacion inicia con la documentacién exhaustiva del conjunto o conjuntos
documentales objeto de preservacién a largo plazo, siguiendo con la aplicacion de
una metodologia de analisis de variables y procedimientos que sirven de base para el
disefio de los paquetes de informacién y el flujo de datos que se implementara dentro
del sistema de preservacion digital™.

3.4. La politica de preservacion digital dentro de la gestion del Estado

La preservacion digital contribuye con el desarrollo de los deberes y las politicas del
Estado, brinda las garantias para la salvaguarda de los derechos de los ciudadanos,
apoya la gestion administrativa del Estado y asegura la continuidad del patrimonio
documental digital de la nacion; su importancia radica en que la informacion digital.

Es un recurso valioso y activo importante de
una organizacion que debe ser preservada por
el tiempo que sea necesario.

Es evidencia de la gestidén de la administracion
publica y de las actividades de las
organizaciones y por eso debe ser preservada.

Requiere de condiciones de conservacion y
preservacion equivalentes a las del papel.

publica y rendicion de cuentas.

Es necesaria para el desarrollo legal, cultural o
histérico de la institucion y del Estado.

Es fundamental para preservar y proteger los
derechos de los ciudadanos.

4 Es garantia de la transparencia en la gestion

O

15. La metodologia para la formulacién del plan de preservacion digital se desarrolla detalladamente en un tercer documento que forma parte del desarrollo
del Sistema Integrado de Conservacion.
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4.1. Articulacion de la preservacion digital
con la gestion del riesgo de la entidad

El proceso de gestion del riesgo es una actividad principal y requisito para el desarrollo
de cualquier actuacion relativa a la preservacion digital. Este proceso debe incorporarse
al marco general de la gestion del riesgo organizacional y abordar los documentos y
archivos durante las diferentes etapas de su ciclo vital.

El analisis del riesgo, relacionado con los procesos y sistemas de gestion documental,
ha de seguir las directrices y ejemplos que se establecen en la NTC-ISO/TR 18128:2016
Evaluacion del riesgo en procesos y sistemas de Registros. Esta norma aborda tres
procesos: Identificacion del riesgo, analisis del riesgo y evaluacion del riesgo, y debe
trabajarse en conjunto con la NTC-ISO 31000:2011 de Gestion del riesgo, de tal manera
que puedan articularse todos los procesos a seguir en esta materia, mediante la
aplicacion de la metodologia que haya adoptado la entidad para tal fin. A continuacion,
se presenta el esquema general de los procesos de la gestidn del riesgo y como se
articulan siguiendo las dos normas:

Comunicacién y consulta

Identificacion del riesgo

NTC 31000
1ISO18128

Evaluacién del riesgo

Seguimiento y revision

PROCESOS ¥

O

Grafico 11. Procesos de la gestion del riesgo. Fuente: Elaboracion basada en NTC-ISO 31000, 2011.
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La apreciacion del riesgo debe permitir la identificacion de los aspectos criticos en materia de
preservacion y las amenazas concretas del archivo digital junto con las medidas preventivas
que pueden adoptarse. Como ejemplo se presenta el siguiente cuadro:

Obsolescencia

¢ Soportes: Migracion y/o
renovacion de medios

¢ Formatos: Migracién a un nuevo
formato - uso de formatos abiertos

e Software: Actualizacion de
versiones - emulacion del software

Errores en: medios de
almacenamiento, hardware, software, u
comunicaciones, operacion,

organizativos y errores latentes.

>

Caida de los servicios de red

Desastres naturales o
Errores tecnolégicos

+ Sistemas RAID

» Técnicas de back up

* Almacenamiento soportes de
cinta magnética

Ataques externos e internos

Obsolescencia de hardware,
software, formatos, medios

Pérdida del contexto

Uso de metadatos de
preservacion para asegurar
la contextualizacion de los
documentos, Metadatos
PREMIS y otros

Quiebra economica

Pérdida del contexto (metadatos)

PRINCIPALES AMENAZAS
MEDIDAS PREVENTIVAS

O
Grafico 12. Amenazas y medidas preventivas. Fuente: Elaboracion propia basada en NTC-ISO
31000, 2011.

La evaluacion del riesgo permitira definir las estrategias de preservacion aplicables al
archivo digital, asi como los programas de conservacion requeridos.

4.2. Articulacion de la preservacion digital con

la politica de seguridad de la informacion

Las actividades relacionadas con la politica de seguridad de la informacion deben
articularse con los planes de preservacion a largo plazo. El modelo de referencia para
definir e implementar un sistema de seguridad de la informacion esta contenido en la
familia de las normas ISO- 27000.
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Estas normas establecen politicas para el analisis, la deteccién y la posible solucion de
riesgos de tipo informatico en un determinado sistema de informacion y estan ligadas al
ambito de la gestién de documentos con acciones cuyo enfoque de aplicacion se centra
en el presente y corto plazo.

De manera general y de conformidad con la normativa relacionada anteriormente,
algunas acciones y controles que deben implementarse en materia de seguridad de la
informacion, y que estan relacionadas con la preservacion digital, son las siguientes:

Familia de las normas 1ISO-27000

Definicion de la politica de seguridad de la
informacion

Establecer procedimiento

de copias de seguridad Seguridad organizacional

Clasificacion y control de activos

Controlar el acceso autorizado Seguridad del personal

Seguridad fisica y del entorno

Analizar la fiabilidad de

Comunicaciones y administracion de operaciones
software y hardware

Control de acceso

CONTROLES

Detectar y neutralizar ataque
de virus o hackers

ACCIONES

Desarrollo y mantenimiento de sistemas

Continuidad de las actividades de la organizacion

Prever contingencias
Requisitos legales y de auditoria

Grafico 13. Acciones y controles para la seguridad de la informacién. Fuente: Elaboracion
propia basada en la NTC-ISO 27001.

Debe tenerse en cuenta que asegurar la preservacion de los documentos digitales a
largo plazo, implica el establecimiento de normas, procedimientos, métodos y técnicas
orientados a lograr que un sistema de informacién sea seguro y confiable; en este
sentido, la seguridad de la informacion y su enfoque en la gestion de los riesgos de

la informacién de un determinado sistema informatico facilitaran la definicion de las
acciones mas acertadas para la perdurabilidad de los documentos digitales en el tiempo.
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4.3. Articulacion de la preservacion digital con
los instrumentos de la gestion documental

Articular las actividades de preservacion definidas por la entidad con cada uno de los
instrumentos archivisticos establecidos en el Decreto 1080 de 2015 Art. 2.8.2.5.8., de tal manera
que se pueda instrumentalizar la preservacion digital. En la siguiente tabla se presentan algunos
de los aspectos articuladores de los instrumentos archivisticos con la preservacion digital:

Base de la planeacién estratégica de la preservacion digital, desde
Plan la identificacion de los aspectos criticos en materia de conservacion
— Institucional de — y preservacion de la informacion, hasta la formulacién de acciones
a corto, mediano y largo plazo que guian formulacion del Sistema
Integrado de Conservacion.

Archivos PINAR

Inventario Prerrequisito de la planeacién de la preservacion digital. Permite la
documental identificacion, el control, acceso y recuperacion de la informacion.

Permite la operacién técnica de las acciones de conservacion y
preservacion de la informacién a través de la implementacién de los
planes del Sistema Integrado de Conservacion.

Cuadro de -
L—  clasificacion = — Base para la generacion de la estructura de metadatos de los

documental paquetes de informacién de un archivo digital.

Tabla de Retencion Principal referencia para establecer las necesidades de la conservacion
Documental TRD y preservacion de los documentos, segun su valoracion y tiempos de
permanencia en cada etapa del ciclo vital de los documentos.

Requisitos funcionales y no funcionales armonizados con los
requisitos de la preservacion digital.

INSTRUMENTOS ARCHIVISTICOS

Banc . ” .
terminolég‘i,:os ik Permite la creacion de lenguajes controlados que aportan a la
tipos, series y sub- interoperabilidad y la trasferencia de informacién al sistema de
series documentales preservacion digital.

Establece las categorias adecuadas de seguridad, derechos y
Tablas de restricciones de acceso aplicables a los documentos electronicos
control de como una medida preventiva de proteccion frente a manipulaciones
sy o alteraciones de los documentos durante la actualizacion,
mantenimiento o consulta.

Grafico 14. Aspectos articuladores de los instrumentos archivisticos con la preservacion digital.
Fuente: Elaboracién propia, 2018.
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4.4. Desarrollo de procedimientos de preservacion digital

Las acciones de preservacion digital deben contar con sus respectivos procedimientos
de conformidad con normas y estandares técnicos en la materia, asi como con el sistema
integrado de gestion de la entidad. Un procedimiento consiste en una declaracion escrita
que especifica las acciones requeridas para llevar a cabo un proceso; permite ejercer

el seguimiento y control del mismo y establecer las acciones de mejora requeridas, asi
mismo, apoya los procesos de auditorias tanto internas como externas. De manera
general, deben crearse como minimo los siguientes procedimientos relacionados con el
proceso de preservacion digital.

Procedimiento de identificacién y analisis de las colecciones digitales a preservar.

Procedimiento de transferencias documentales electronicas.

Procedimiento de administracion del sistema de preservacién digital.

Procedimiento de seleccion de medios de almacenamiento digital.
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Dada la heterogeneidad de los documentos digitales, lo mas comun es que se combinen
varias estrategias de preservacion digital dependiendo de las necesidades y los
requisitos establecidos por la institucion para la implementacion de las acciones de
preservacion a largo plazo. A continuacién, se describen de manera general algunas de
las estrategias técnicas mas comunesr.

5.1. Renovacion de medios

Esta estrategia es aplicable a los documentos digitales frente al riesgo de obsolescencia
tecnologica, la durabilidad limitada de los medios de almacenamiento y la vulnerabilidad
a deterioro y pérdida por intrusiones humanas, fallas catastroficas o desastres naturales.
Su objetivo es que los documentos digitales no se alteren por el paso del tiempo y solo
es pertinente para los medios de almacenamiento no para los formatos digitales.

La guia técnica colombiana GTC-ISO 18492:2013 Preservacion a largo plazo de la
informacion basada en documentos electronicos, establece dos procedimientos de
renovacion de medios:

1. Reformateado de la informacion basada en documentos electrénicos:
implica la transferencia de informacion de un medio de almacenamiento a otro
con caracteristicas de formato diferentes. En este caso, la secuencia de bits de la
informaciéon cambia en su estructura, pero no implica alteracion en su representacion
fisica ni el contenido sustancial.

2. Copiado de la informacién basada en documentos electrénicos

Se trata de la transferencia de informacion de medios de almacenamiento antiguos
a medios mas recientes con las mismas especificaciones de formato. Este
procedimiento no implica cambios en la secuencia de bits de la informacion, ni en la
estructura, contenido y contexto de los documentos.

En cuanto a la seguridad de la aplicacion de esta estrategia, es importante establecer
acciones de proteccién contra alteraciones o pérdida de informacion durante la
aplicacién de cualquier procedimiento de renovacion de medios. De conformidad con
la GTC-ISO 18492:2013, deben establecerse las siguientes medidas para minimizar
los riesgos para seguridad:

O

16. Se excluyen de este apartado estrategias como la conversion analdgica-digital, que sera tratada posteriormente en un documento técnico especifico para
este tema.
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1. Permitir unicamente el acceso de solo lectura y solamente a las personas
autorizadas.

2. Almacenar los medios en un lugar o béveda segura, con acceso controlado.

3. Crear copias de seguridad y almacenarlas en un lugar geografico diferente
al original.

4. Utilizar dos tipos diferentes de medios de almacenamiento para los originales
y las copias de seguridad.

La formulacion e implementacion de los procedimientos de renovacién de medios
exige el establecimiento de la politica de preservacion digital y la generacién de
procedimientos de verificacion de la integridad y calidad de la informacion, que de
manera exhaustiva incluya toda la documentacion referente a estos procedimientos,
teniendo en cuenta los siguientes elementos:

1. Identificacion de los responsables del proceso y/o procedimiento.
2. Fecha del procedimiento.

3. Formato de los datos.
4

Comparacion de los valores Hash, resumidos y generados antes y después
del procedimiento de renovacion de medios para confirmar si hubo cambios

5. Analisis visual de una muestra representativa de los documentos, antes
y después de la aplicacion del proceso para confirmar si se presentaron
modificaciones.

5.2. Migracion

La migracion aplicada a los documentos electronicos de archivo es la accidén de trasladar
documentos de archivo de un sistema a otro, manteniendo la autenticidad, la integridad,
la fiabilidad y la disponibilidad de los mismos.

Esta estrategia es aplicable a los documentos digitales frente a los riesgos de pérdida

de informacién o accesibilidad, por causas como obsolescencia del software y formatos
digitales, dependencia de software, asi como de la capacidad para brindar soporte de las
diferentes aplicaciones y formatos digitales que pueden existir en una institucion.

17. El método para comprobar la integridad de los datos es el calculo de la suma de verificacidén (checksum), que se implementa con funciones Hash.
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Durante los procesos de migracion se debe documentar todo el proceso aplicado, con el
fin de mantener la integridad, autenticidad y los valores probatorios de la informacion.

De conformidad con la GTC-ISO 18492:2013, las principales problematicas que deberian
abordarse en materia de preservacion digital mediante la estrategia de migracion son:

1. Dependencia del software

Sucede cuando la informacion basada en documentos electronicos de archivo se puede
utilizar unicamente en una aplicacion de software especifica. El acceso a la informacion a
largo plazo puede dificultarse cuando el proveedor deja de brindar soporte o no garantiza las
versiones mas recientes del software.

La aplicacion de este proceso exige un analisis riguroso del impacto sobre la autenticidad
de los documentos migrados, ya que la informaciéon migrada no replica la estructura de la
informacion original.

2. Actualizaciones de software e instalacion de software nuevo

Cuando se requiere la actualizacion de una version de software a otra, el proveedor deberia
suministrar compatibilidad retroactiva entre el software antiguo y la actualizacion, de tal
manera que la informacion se transfiera automaticamente conservando el esquema de
representacion fisica, el contenido y el contexto de los documentos en el nuevo entorno.

Cuando se requiere reemplazar el software existente por uno nuevo, en forma de aplicacion
independiente o como parte de la actualizacion de un sistema de informacion general, la
migracion deberia realizarse usando la caracteristica de exportacion del sistema antiguo y
la caracteristica de importacion del sistema nuevo.

En cualquiera de los dos casos es necesario generar politicas y procedimientos para esta
eventualidad, de conformidad con estandares vigentes en la materia.

3. Migracion a formatos estandar

La migracion a formatos estandarizados aplica cuando existe una gran variedad de formatos
utilizados durante el proceso de produccion documental y se requiere hacer la transferencia
de documentos al sistema de preservacion digital.

Para este proceso deben tenerse en cuenta los formatos recomendados para preservacion a
largo plazo, segun el tipo de informacion a transferir al archivo digital. Entonces es necesario
realizar estudios para la seleccion de los formatos teniendo en cuenta, ademas del tipo de
informacion, criterios como neutralidad tecnoldgica y uso de formatos abiertos e incluir dentro
de la politica de preservacion aquellos que han sido seleccionados con su justificacion.
Algunos de los formatos estandarizados de mayor uso son PDF/A-1, XML, TIFF y JPEG.
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4. Migracion del sistema de informacion heredado (legacy)

Se da cuando no existe compatibilidad retroactiva ni portal de exportacion/importaciéon
entre las diferentes generaciones de sistemas mas antiguos (de formatos propietarios) y
el sistema de informacién nuevo. Este proceso implica la pérdida parcial de informacion
durante los diferentes procesos de migracion, dado que las diferentes generaciones de
sistemas pueden presentar incompatibilidades.

En este caso es indispensable que las instituciones desarrollen politicas de migracion
junto con los procedimientos de control de calidad pertinentes, de tal manera que pueda
controlarse la pérdida o degradacion de la informacion; estas politicas y procedimientos
deben estar debidamente identificados y documentados.

Asi mismo es importante documentar los resultados del control de calidad realizado
mediante auditorias periodicas, ejecutadas para garantizar la conformidad con las
politicas y procedimientos establecidos. Para este efecto, es necesario seguir normas y
estandares técnicos como la GTC-ISO 18492:2013 que establece de manera técnica las
etapas para el desarrollo de este proceso.

La tendencia actual hacia la estandarizacion del software y formatos se convierte en
una de las ventajas de la aplicacion del proceso de migracion para la preservacion de la
informacion a largo plazo.

En su aplicacién deberian contemplarse las problematicas que pueden surgir en la
migracion de documentos digitales complejos, ya que se puede alterar el documento por la
pérdida de elementos importantes. Adicionalmente, debe tenerse en cuenta que el objetivo
de las estrategias de preservacion es garantizar la accesibilidad de los documentos en
sistemas de informacién existentes en cualquier momento, que implican una migracion
periddica a formatos inteligibles en los sistemas de informacién que estén vigentes.

Recreacion en sistemas computacionales actuales del entorno software y hardware
para permitir la lectura de formatos obsoletos. Esta estrategia consiste en la simulacion
de una tecnologia a través de otra; radica en equipos y/o programas que se comportan
como en ambientes anteriores para representar documentos creados en entornos
tecnologicos anteriores. La programacion de emuladores requiere de conocimientos
especializados y existen pocas experiencias reales.

Un ejemplo de ello es el emulador MS-DOS que se encuentra contenido en el sistema
operativo Windows.
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5.4. Normalizacion de formatos

La politica de preservacion digital deberia definir un numero limitado de formatos
tendiendo siempre a la utilizacidén de formatos no propietarios, conocidos y
estandarizados, lo cual es mas recomendable para la preservacion a largo plazo que el

uso de formatos propietarios:.

Cuando se determina el uso de formatos normalizados y/o estandarizados, desde la
creacion de los documentos, se minimiza el uso y aplicacién de técnicas de preservacion
como la migracion. A continuacion, se presenta una relacion de algunos tipos de
informacion y los formatos recomendados en la actualidad tanto para preservacion a
largo plazo como para difusién’®:

TIPO DE CONTENIDO PRESERVACION DIFUSION
IMAGEN TIFF (Sin compresion) JPEG
JPEG2000(sin pérdida) JPEG2000(con pérdida)
TIFF(Con compresion)
TEXTO EPUB(Libro electrénico) EPUB
PDF/A1(estandar ISO 19005-1) PDF/A
PDF
HTLM
XHTLM
Open office
Texto plano (estandar 8859-1)
AUDIO BWF WAVEWAVE
VIDEO JPEG2000 (estandar JPEG2000
ISOEC15444-4) (.mj2) MPEG4
AVI
\_ MOV J
O

Tabla N° 3. Ejemplo de formatos de preservacion y difusion para diferentes tipos de informacion.
Fuente: (Library of Congress Collections, 2015)

18. La Biblioteca del Congreso de los Estados Unidos, tiene a disposicién de cualquier interesado, un recurso que brinda las descripciones detalladas de
formatos de diferentes contenidos digitales con informacidn especifica sobre los formatos individuales y sus caracteristicas. Se puede acceder a esta
informacidn a través de: http://www.digitalpreservation.gov/formats/fdd/descriptions.shtml.

19. La Guia para la Gestién de Documentos y Expedientes Electrdnicos elaborada por el Archivo General de la Nacién y el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, contiene en su Anexo N1° un listado de formatos tanto de difusién como de preservacion, clasificados seguin el contenido
de informacidn de los documentos electrénicos de archivo. Este documento se encuentra disponible para su consulta a través del siguiente enlace: https://
www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/DocumentoOficialV1_GuiaDocumentoYExpedienteEle

ctronico26_ENE202018%_v3.pdf
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5.5. Factores de sostenibilidad en la seleccion de formatos

A continuacion, se presenta la relacion de factores de sostenibilidad en la seleccion de
formatos, descritos por entidades internacionales, que son transversales a todos los tipos
de informacion y deben considerarse para la preservacion a través del tiempo. (Library of
Congress Collections, 2015).

* Divulgacién/Transparencia: grado en el que las especificaciones técnicas de los
formatos son accesibles, es decir que sean de codigo abierto.

e Apertura: grado de independencia de un formato respecto de una patente o de
derechos de autor.

* Independencia: grado de independencia de un formato determinado respecto de un
software, hardware o sistema operativo especifico.

* Interoperabilidad: capacidad de intercambio de informacion con otros formatos y
entornos tecnologicos.

» Estabilidad/compatibilidad: grado en el que un formato mantiene su funcionalidad e
integridad con versiones anteriores o posteriores.

e Aceptacion: en relacion con el grado de utilizacion de los formatos por parte de
creadores, distribuidores y usuarios de los recursos.

» Estandarizacion: adecuacion formal a las especificaciones técnicas establecidas por
un organismo de normalizacion, a fin de garantizar la calidad de los archivos.

* Mecanismos de proteccion técnica: son utilizados para la proteccién de la
propiedad intelectual, no deben interferir ni dificultar la recuperacion de datos,
migracion de contenidos o su adaptacion a nuevas necesidades derivadas de la
evolucion tecnoldgica. Uno de estos mecanismos es el cifrado.
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6.1. Factores culturales que inciden

en la preservacion digital

Los factores culturales son los que producen mayor afectacion sobre la preservacion
digital debido a la falta de sensibilizacion y comprension de las problematicas que estan
relacionadas con la preservacion a largo plazo y con el valor de la informacion.

Algunas de las problematicas que representan alto riesgo para la preservacion digital son:

El desconocimiento sobre el tema de la preservacion digital.

Falta de interés en la preservacion digital.

Desarrollo incipiente de proyectos de preservacion digital.

Tendencia a asociar la preservacion digital unicamente a un problema tecnoldgico.
Falta de politicas y programas que conllevan a una falta de recursos y conocimiento
sobre el tema.

abkhobd-=

6.2. Acciones a nivel cultural que

aportan a la preservacién digital

Frente a las problematicas expuestas anteriormente, deberian emprenderse las
siguientes acciones en desarrollo de la politica de preservacion digital, basadas en la
gestion del conocimiento:

1. Formulacion e implementacion de la politica de preservacion digital.

2. Crear programas de gestion del conocimiento.

3. Crear alianzas estratégicas para el desarrollo de politicas de preservacién de manera
articulada y coordinada entre entidades que estén desarrollando actividades de
preservacion digital.

4. Evaluar las capacidades de los usuarios para establecer acciones de mejora.

Los programas de la UNESCO constituyen una de las referencias para el desarrollo de
las acciones relativas a la preservacion del patrimonio digital tanto nivel nacional como a
nivel local. Especificamente, es importante tener en cuenta la “Recomendacion relativa

a la preservacion del patrimonio documental, comprendido el patrimonio digital, y el
acceso al mismo” del 17 de noviembre de 2015, emitida por la Conferencia General de la
Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura, reunida
en Paris del 3 al 18 de noviembre de 2015, en su 382 reunion=.

20. Consultada el 21 de febrero de 2018 en: http://portal.unesco.org/es/ev.php-URL |D=49358&URL_DO=DO_TOPIC&URL SECTION=201.html.
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6.3. La gestion del conocimiento como estrategia

aplicable al desarrollo de los diferentes niveles de
accion de la preservacién digital

La gestion de conocimiento puede entenderse como la capacidad de aprender, generar
conocimiento nuevo o mejorar el actual. Es la base para la generacion de capital
intelectual, capacidades organizativas, nuevas tecnologias de la informacién y la
comunicacién, asi como de recursos estratégicos para la innovacion, la productividad y
la perdurabilidad de las organizaciones, (Farfan, y otros, 2006).

A nivel cultural, la gestion del conocimiento es fundamental para la identificacion de las
fuentes de conocimiento, la generacion de capital intelectual, el desarrollo de la investigacion,
la innovacion y mejora de procesos, seguimiento de los resultados del conocimiento que

se genera, eficiencia y asertividad en procesos de toma de decisiones, multiplicacién del
conocimiento, entre otros aspectos relacionados con la preservacion digital.

La gestion del conocimiento en su conjunto aporta a la sistematizacion y difusion de las
experiencias individuales y colectivas del talento humano de una organizacién, para
convertirlas en conocimiento globalizado. Por esta razén, es una de las principales
estrategias para afrontar los retos de la preservacion digital a largo plazo.
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7.1. Anexo 1: Estructura para la Formulacion

de la Politica de Preservacion Digital

La estructura que se presenta a continuacion es un ejemplo de los aspectos que
deberia contemplar la politica de preservacion digital de una entidad, teniendo como
referencia su politica de gestién documental.

POLITICA DE PRESERVACION DIGITAL

1. INTRODUCCION O PROPOSITO

Contextualizacion y la articulacion de la necesidad de la politica. Plantea la
responsabilidad que asume la entidad por la preservacion de los documentos
digitales.

» Ejemplo

En el marco del contexto institucional, se expresa la razon fundamental que
lleva a la entidad a asumir la responsabilidad de la preservacion digital, los
retos y los beneficios...

2. MANDATO

Declaracion de la misidn o los estatutos de la organizacion que aborda legal,
institucional y técnicamente la responsabilidad de la preservacion digital de modo
explicito, asi como los requisitos para la preservacion de los objetos digitales.

» Ejemplo

Dentro del contexto legal e institucional y segun las particularidades de la
entidad, deben incluirse en este item:

Requisitos legales.

Requisitos financieros.

Requisitos de negocio.

Requisitos técnicos (procedimientos y estrategias de preservacion).
Valoracion de los documentos digitales.

3. OBJETIVOS

Descripcién de las intenciones de una institucion o un programa de preservacion
digital de la organizacion. Pueden estar relacionados con la mision de la entidad. Un
ejemplo de la formulacién de los objetivos de la politica, pueden ser:
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» Ejemplo

» Brindar orientacion y autorizar la preservacion de documentos digitales.

» Asegurar la autenticidad, fiabilidad y accesibilidad de documentos digitales a
largo plazo.

* Proporcionar acceso continuo a los documentos nativos digitales y
documentos digitalizados.

4. ALCANCE

Declaracion que establece limites en cuanto a lo que la entidad va a conservar y
establece prioridades entre los diversos documentos digitales. A manera de ejemplo
se presentan los tipos de documentos que son objeto de preservacion:

» Ejemplo

* Documentos nativos digitales ...
* Documentos digitalizados con originales de naturaleza analédgica ...
* Documentos digitalizados sin documentos originales analdgico...

5. BENEFICIOS

Identificacion y articulacidén de los retos y los riesgos asociados con el proceso de la
preservacion digital. A manera de ejemplo se presentan algunos de los beneficios de
la preservacion digital.

» Ejemplo

+ Desarrollar una estrategia de preservacion digital.

« Planificar acciones de preservacion digital coherentes.

» Garantizar y reforzar la responsabilidad que tiene la organizacién en la
preservacion de los documentos digitales.

» Asegurar que los documentos digitales estén disponibles para su uso actual y
futuro.

* Proporciona medidas de seguridad para garantizar la proteccién de la
tecnologia digital de los documentos mediante su uso.

6. PRINCIPIOS
Declaracion que se refiere a los valores y la filosofia en la que se basa una
organizacion para ejecutar su programa de preservacion digital.

» Ejemplo

Pueden tenerse como referencia los principios establecidos en el punto 2.3.
Y complementar con referencia al documento de la UNESCO “Carta sobre la
preservacion del patrimonio digital. 2003”.
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7. FUNCIONES Y RESPONSABILIDADES

Identificacion de los diferentes roles el proceso de preservacion digital. Se podran
acumular roles en una entidad o dentro de un area de la misma, asi como establecer
roles de grupo o identificacion de roles individuales. La descripcion se realizara
segun la estructura organico-funcional de la entidad-.

» Ejemplo

Para establecer las responsabilidades se puede usar como herramienta una
matriz de asignacion de responsabilidades:

Persona1 Persona 2 Persona3 Persona4

Tarea 1

Tarea 2

Tarea 3

Tarea 4

Tarea 5
Tarea 6

8. COLABORACION

Una declaracion que reconoce que la preservacion digital es una responsabilidad
compartida de la comunidad designada= e identifica las medidas que deben tomarse
para cooperar y colaborar.

» Ejemplo

Se identifican los actores que intervienen en el proceso y se establecen los
roles para la cooperacion y colaboracion...

21. Sin perjuicio de lo establecido en la normativa legal y técnica vigente, algunas de las funciones podrian tercerizarse o desarrollarse actividades
especificas a través de mecanismos de cooperacion.

22. Este concepto esta en concordancia con el de Sistema Abierto de Informacidn Archivistica (OAIS), que es Archivo, que consta de una organizacion,
que puede ser parte de una organizacién mayor, de personas y sistemas que han aceptado la responsabilidad de preservar la informacién y ponerla a
disposicién de una Comunidad Designada.
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9. SELECCION Y ADQUISICION
Gestion administrativa realizada de conformidad con los requisitos establecidos para
la gestidn de una coleccion o un conjunto de documentos digitales de un archivo
digital.

» Ejemplo

Requisitos para la seleccion de solucidn tecnoldgica para preservacion a
largo plazo en cuanto al Software y Hardware, asi como de la aplicacion de
estandares y modelos de referencia.

10. ACCESO Y USO
Una declaracién que aborda el concepto de acceso abierto, asi como los niveles de
restriccion.

» Ejemplo

* Derechos de acceso de los administradores.
* Derechos de acceso y uso de la comunidad designada.
» Derechos y acceso de usuarios generales.

11. REFERENCIAS
Listado o conjunto de estandares, identificacion de otras normas y politicas
mencionadas en el documento de politica.

» Ejemplo
* NTC-ISO 14721:2018: Open Archival Information System (OAIS)
* ISO/TR 17797:2014 Archivo electronico. Seleccion de medios de

almacenamiento digital para preservacion a largo plazo.
* Normativa sobre archivos emitida por el Archivo General de la Nacion.

12. MARCO CONCEPTUAL

Creacion de una lista de términos empleados en el documento con base en las
definiciones de estandares técnicos, asi como de los lineamientos y normativa sobre
archivos generados por el Archivo General de la Nacion.

» Ejemplo

Las definiciones contenidas en este documento como, por ejemplo:

* Documento electronico: es la informacién generada, enviada, recibida,
almacenada y comunicada por medios electronicos, opticos o similares.

i La cultura \
SUBDIRECCION DE TECNOLOGIAS DE LA INFORMACION ARCHIVISTICA Y DOCUMENTO ELECTRONICO % es de todos




DE LA NACION
COLOMBIA

@ GENerAL  FUNDAMENTOS DE PRESERVACION DIGITAL A LARGO PLAZO .

* Documento electronico de archivo: registro de informacién generada,
recibida, almacenada y comunicada por medios electronicos, que permanece
almacenada electronicamente durante todo su ciclo de vida, producida por
una persona o entidad en razén de sus actividades o funciones, que tiene
valor administrativo, fiscal, legal o valor cientifico, histérico, técnico o cultural
y que debe ser tratada conforme a lo principios y procesos archivisticos.

Una vez formulada, la politica de preservacion digital debe revisarse periddicamente

de acuerdo con el contexto de la institucion y actualizarse segun las necesidades de
conservacion y preservacion de los documentos.

7.2. Anexo 2 : Listado de las principales normas y estandares

técnicos relacionados con la preservacion digital

e NTC-ISO 30300:2013 informacion y documentacion. Sistemas de gestion de
registros. Fundamentos y vocabulario

e NTC-ISO 30301: 2013 informacion y documentacion. Sistemas de gestion de
registros. Requisitos.

e NTC-ISO/TR 18128:2016 Informacion y Documentacién. Evaluacion del
riesgo en Procesos y Sistemas de Gestion Documental.

e NTC-ISO 15489:2017 Informacién y documentacion. Gestidon de
documentos. Parte 1: Conceptos y principios.

e NTC-ISO 23081-1:2014 Informacion y documentacion. Procesos para la
gestion de registros. Metadatos para los registros. Parte 1.

e NTC -1SO 27001:2013 Sistemas de Gestion de la Seguridad de la
Informacién -SGSI-.

e NTC-ISO 14721:2018 Sistemas de transferencia de informacion y datos
espaciales. Sistema abierto de informacion de archivo (OAIS).

* NTC-5985:2013 informacion y documentacion. Directrices de
implementacion para digitalizacién de documentos.

e NTC 6104: 2015 Materiales para registro de imagenes. Discos Opticos.
Practicas de almacenamiento.

e NTC ISO 13008: 2014 Informacion y documentacion. Proceso de conversion
y migracion de registros digitales.
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ISO 19005: Formato de fichero de documento electronico para la
conservacion a largo plazo.

GTC ISO TR 18492:2013 Preservacion a largo plazo de la informacion
basada en documentos electrdnicos.

NTC ISO 14641-1: 2014 Archivo electrénico. Parte 1: especificaciones
relacionadas con el disefo y el funcionamiento de un sistema de informacién
para la preservacion de informacion electronica.

NTC-ISO/TR 17797:2016. Archivo Electronico. Seleccidn de medios de
almacenamiento digital para preservacion a largo plazo.
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