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manejo de las fuentes
Las dreas estan enfocadas en la operacion
mas no en la estandarizacién de la 1, Resultados de SISNA no son exactos o
" . . |1 Aprobary socializar el manual para la gestion del SISNA
GESTION a Pérdida de la integridad de la informacién reales z S u E i Y P 9 3 3
< . . . . u S @ & |2 dentificary prorizar futuras fuentes Subdirectora de TIADE, g g
INFRAESTRUCTURA A informacion del SISNA desde las 2 Imagen negafiva de la enfidad K a 3 £ [sFortalecer ia seguridad de la informacien en el repositorio Contratistas asignados g 2
3 " ie . N i = L S
TECNOLOGICA @ fuentes aprobadas Falta de capacitacién a los funcionarios de la |3, Toma de decisiones errada por parte de ] £ 3 revisando la gestidn del aplicativo al mes. £ B
entidad y socializacién de la importancia del  |las enfidades
proyecto
Manejo inadecuado de las fuentes de
Tamiormacion de 1as areds responsaples no es
entregada oportunamente
La informaciéon entregada o suministrada por
. - las areas para dar cumplimiento a la Ley de 1, Socializar la version 2 del procedimiento para la publicacion de
GESTION w Incumplimiento de la politica de P P 4 z @ P " P 3 3
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parenci y la Politica de Gobierno Dgital con las dependencias del AGN s o
No entendimiento del alcance de los aportes
que se deben reportar para dar cumplimiento
ala Ley de fransparencia por parte de las
Enfrega tardia o incompleta de los contenidos
por parte de las Dependencias solicitantes
1, Incumplimiento de la ley de transparencia 1, Aclarar las funciones y responasbilidades de la Subdireccion de Grupo de Gestibn
Lo L . " " TIADE y del equipo de Comunicaciones respecto a las
w Retrasos en la publicacién de  |No conocimiento de la ley de transparencia |2 Imagen negativa de la entidad 2 B - ¥ del equip P Humana - -
GESTION g . " ) - y > =) 2 o |publicaciones que se realizan en los canales de comunicacion del . ] ]
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intranet y archiapp) Falta de personal para la diagramacion de usuarios 3, por 4reas del i de de
piezas graficas requeridas para la publicacion contenidos en los canales de comunicacion del AGN
Indicaciones de publicacién confradictoria
Falta de articulacion entre las necesidades de
las areas y la Subdirecciéon de TIADE
No poder responder
w adecuadamente a las Falta de presupuesto asignado a la 1. No automatizacién de procedimientos 8 1,D socializar e que R o >
GESTION a . . . . " > 1 Subdireccion de TIADE 2 3
e f—f de la entidad y subdireccion para los proyectos de 2, No Mejoramiento continuo E S regulen actividades y tiempos para su ejeucion. Funcionari 8 8
HiHH uncionarios 3 S
TEEEEEER % sus dependencias frente al uso  |infraestrucurta tecnologica 3. Incumplimiento de los objetivos de la § E 2, Apoyar la construcion del PETI para la nueva vigencia de forma asignados 2 S
& B
de tecnologias para el entidad o con el ejercicio de de la entidad.
cumplimiento de sus objetivos Falta de presupuesto propio de las areas para
ejecutar sus proyectos de Infraestructura
tecnologica
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HiHH INFRAESTRUCTURA ; tecnolégica de manera adiquisiciones tecnoldgicas 3, Dudlidad y duplicidad por la Aquisicion de | & 2
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UESEILTEER @ desarticulada con el PETI aplicativos con la misma funcionalidad 3
PETI desactualizado 4, Adquisicién de hardware y software que
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o . 1. Difusién inadecuada de la politica
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Poco impacto en la gestién de . ., electronica. 0
w N N Asignacion de recursos 9 o ]
GESTION g las entidades publicas respecto 2 e ° Q g
< - . | <]
HiHH INFRAESTRUCTURA I de la politica en materia de L . . 2, No continuidad del proyecto para B & 5 I o
] L, L Rotacion de personal en los sujetos obligados 3 B < a E
TECNOLOGICA @ gestion documental electrénica direccionar el pais en materia de ges doc I g =
i
(SINAE) . ” electr
Importancia dada a la politica por parte de las
enfidades
3, Falta de recursos para contunuar
Error humano no infencionado en la
ejecucion de los procesos de administracion
de Tl
Falta de mantenimiento adecuado a la - Perdidas presupuestales
infraestructura Tl - Mala imagen de la Enfidad
. 3 Q =
GESTION 8 - Afecta la gestion realizada por las S '3 a
E i i g <
g Perdida parcial o total de la ., ) . 8 E o <] =
it INFRAESTRUCTURA i} L, Falta de proyeccién de la vida util de la dependencias. Reprocesos = z 5 w o
TECNOLOGICA 2 informacién ; : w = < 8 g
& infraestructura Tl - Sanciones legales a
G = =
- Desgastes administrativos para intentar
Control deficiente de la disponibilidad, la recuperar la informacion
confidencialidad e integridad de la
informacion
No existencia de politicas de back up
TNGresc de personal No UTONZAdo, Sin TEgBITG |- INTEUPCION G NTEMErencia de 105 Servicios
y supervisién prestados por parte del area de tecnologia. .
- Afectacion a la disponibilidad, integridad '8
" e . - P . ix <
Desatencion de las politicas de seguridad por  |y/o confidencialidad de la informacién E
parte de los responsables de administradores almacenada en el Datacenter. I o u
GESTION g N . . . " B 2 E
3 Acceso no autorizado al de servidores lo que permite fomar control - Perdida de imagen de la dependencia y 3 &
st INFRAESTRUCTURA o3 o de c6 ' w a g
[ centro de cémputo isi i )
TECNOLOGICA 3 P! fisico y remoto. de la entidad. g g &
- Perdida de la frazabilidad de las 3 =
Falta de configuracion y uso del dispositivo modificaciones o cambios realizados en la g
N . . o]
biometrico para el acceso al centro de infraestructura. u
cémputo - Perdidas presupuestales
S loccins
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plataformas - Perdida de activos de informacién
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Error humano no infecionado en la ejecuciéon  |adelantar reprocesos.
de los procesos de administracion de Tl - Interrupcién en los servicios de la “
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GESTION g N N - L plataforma tecnolégica S 3
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9] realizar la administracién y el monitoreo de los  |de la entidad. 3 o
servicios de Tl - Quejas, reclamos frente a la prestacion de
servicios (congestion de la mesa de servicios)
No existencia, conocimiento, y aplicacion de |- Salida de operacion de los canales de
acuerdos de niveles de servicio comunicacion de la Entidad
Uso indebido de los recursos TIC por parte de .
los usuarios g
<
H
P Falta de un documentos de roles y prefiles de  |-Afectacién e incumplimiento del sistema de | 2
GESTION ] " . . ” E
g Intrusién o hackeo a los activos |acceso ala red seguridad de la informacién <
Hiti INFRAESTRUCTURA 2 , N L o
7] de informacién - Descarga de codigos maliciosos que w
TECNOLOGICA 5 i g
Falta de aplicacién de las politicas de vulneran los recursos TIC de la Entidad 2
seguridad por parte de los usuarios sobre su g
" . o
responsabilidad en accesos no permitidos &
§ o
Electroestatica g
@
]
a .
GESTION g B Exceso de ruido - Dolor de cabeza 29
g Incapacidades y/o e
HHH INFRAESTRUCTURA i} y dades laboral - Dolor de espalda > 2
@ enfermedades laborales . 2E
TECNOLOGICA 5 Ausencia de dispositivos ergonomicos - Estrés g F
g
. @
Higiene postural o
Poco 'Nivel de conocimiento de la Planeacion
Institucional y del MIPG
" " Q
» PETI no alineado al Marco de Referencia de - . 8 w
GESTION g ) ) Toma de decisiones equivocadas o 2
Il o Arquitectura Empresarial y a los planes N < <
HitH INFRAESTRUCTURA B lal del PETI Perdida presupuestal |3 3
7] parcial del estratégicos de la entidad _— .
TECNOLOGICA 5 9 Pérdida reputacional E g
b
Falta de comunicacion con las dependencias
interesadas
Tang ge espacr
1. Perdida de la infresfructura de Tl
Infraestructura fisica inadecuada para el " - @
“ , P 2, No poder garantizar la continuidad del 8
GESTION g centro de cémputo negocio 8
HitH INFRAESTRUCTURA % Obsolecencia prematura del . £
9] . B 3, Afectacion de la cobertura de los e
VEEN MBI [} centro de computo Restricciones para adecuacion de la . =
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4, Afectacion de laimagen institucional
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1. un parael CONTROL  |Contratista ©
2
DE CAMBIOS en las acti de i ion o de Tl ] 2
x g 3
G [migracion de la Plataforma de Tic. Contratista seguridad g b
E @
2 |2 ndentificar las necesidades de capacitacion del personal de la informacion ° 5
4 3
técnico ejecutor de las tareas y coordinar con Gestion Humanala | Coordinador de v} 8
. =)
ejecucion de las mismas sistemas
3, Implementar la nueva mesa de servicios
2
Contratista seguridad @ g
o g s
G |1 Auditorias Internas de la entidad de la informacion s ]
2 o @
8 |2.implementar documento de roles y perfiles de accesoalared  [Coordinador de ° 2
4 ]
sistemas s g
=]
w  |1-Adetantar reunin con el grupo de gestion humana, para realizar
~ @
£ [etdiagnostico de os espacios de trabajo ena oficina del grupo de ] 3
© . ¥ i} Coordinador de & &
& |sistemas y del centro de datos a fin de identificar los posibles s s
s sistemas 2 2
3§ |peligros y elplan de ratamiento a los mismos. Se generara un 3 3
documento con el resultado de dicha actividad > >
@
]
g
8
1, Actualizar y publicar el PETI @ g
4 < ©
g 2, Realizar campafia de socializacion del PETI Contratista Arquitectura S s
2 |3 ncorporar en la nueva vigencia la articulada del < §
3
& |PETI dentro del ejercicio de planeacion estratégica = 2
3
3
8
1, Advertr a traves de un informe al comite de GEstiony
«  |Desempeio sobre los riesgos y consecuencias que genera la - -
E 2 1
& ubicacion del centro de computo del AGN y las fallas estructurales |Subdirector de TIADE g g
S |presentes. Recurso Fisicos 8 B
o] S S
S S s
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$ < o -
53 . 1. No cumplimiento de las actividades
8 8 No lograr la participacién, el 0
g g s linteres v 1 fivacis N programadas S w o
GESTION § £ g |interésy la motivacién por parte . 4 = a
5 £ 3 Resistencia al cambio 2. No poder desarrollar las funciones del Q d o <
i < = o
HH INFRAESTRUCTURA I3 2 de los funcionarios del AGN P + dol ., 5 E 3 2 &
8 . rupo en temas de Innovacion. o
TECNOLOGICA § &£ £ |frente alas actividades de . o ) ) gl & g
g g " El nivel de compromiso de la Alta Direccién 3. No generar ideas creativas para la i}
3 2 Innovacién planeadas . - R
£8 frente a las actividades de innovacion solucion de problemas de la entidad
<]
DETIMICTON TCOMPIETa 08 105 OICTNTEs ST 1T
8 publicaciones, puede dar lugar a
>
2 malinterpretar los contenidos acogiéndolos
2
8 . " como recomendaciones del AGN i L :
52 Publicacién de contenidos o 1. Confusién del usuario o inducirlo a
gz
GESTION R que no o ) o cometer error z ﬁ o 2
s < o Publicacion de informacion incorrecta " y . " P [} < S =
HitH INFRAESTRUCTURA g5 con la misionalidad o politicas 2. Distorcionamiento de la Politica Archivistica| 3 3 = &
g3 - " . = ]
TECNOLOGICA 5 g de la entidad en las diferentes . X i X X 3. Afectacion negativa de la imagen g = g
‘i S N Solicitud inatendida de publicaciones por e TR
= E plataformas virtuales institucional
2 3 incumplimiento de los requisitos definidos en el
8
§ procedimiento para la publicacion de
5 . S
5 confenidos en los canales de comunicacion
que se proyecté inicialmente
8 s P P @
o cumplimiento de la meta variacién en las especificaciones técnicas . . . 9 w o
2 N . N X X X A - Aplozamiento de los recursos financieros Q 2 @ a
GESTION DE LOS r 'Adecuaciones locativas del establecidas al cierre de la vigencia 2017 " ) 2 < o =
# g , - . - Reduccién de capacidad instalada = @ Z 2 &
RECURSOS FISICOS El médulo 7y 8", por debajo de ) o e 2 < Q
F] o 3 |- Perdida de Credibilidad 2 & g
3 las expectativas esperadas Adjudicacién tardia del proceso de consultoria il
g
estructural
Falta de claridad y consistencia en los soportes
o en la informacién aportada por las e
z
dependencias g
E Incumplimiento en las fechas z
g . . . " 2 w Q
] establecidas para reporte de Inoportunidad en la informacién contable y 3 = z Q
4t GESTION FINANCIERA E informacion contable y financiera suministrada por las dependencias Hallazgos y Sanciones g § z g
a2 finaniera a Organismos de S & = g
o o
& Control La calidad de los procesos de empalme del g
3
persona ejecutor no es cuficiente para 3
o
garantizar la tranferencia de conocimiento x
© conceptualizacion
3
2 @
H g 8
£ Error de registro en liquidacién  |Falta de documento soportes para el pago . E =
Hit GESTION FINANCIERA =t Hallazgos y Sanciones = &
S Impuestos w a
g g ¢
o
3
Omision en la verificacion de los soportes
allegados para registro en el SIF "
9 P 9 - Informacién presupuestal, contable y
3 X . financiera no confiable
E Falta de autocontrol del funcionario que . . 3 w [o]
8 . ) - Retrasos en la generacion de informes > 2 o« Q
£ Error en el registro de una ingresa el registro en SIIF Nacion e - B < ] &
Hit GESTION FINANCIERA c 16n fi . - Informacion ficticia, que puede ocasionar = & = i
S operacién financiera L i )
3 ) foma de malas decisiones sobre la S £ = g
5} El nivel de capacitacion dado al personal ejecucién presupuestdl, contable y
© ejecutor para el desarrollo de competencias financiera
Error al diaitar la informacién por reoroceso
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OPCION DE
TRATAMIENTO

ACCIONES

RESPONSABLES

FECHA INICIO

FECHA
FINALIZACION

REDUCIR

1. Trabajar proyectos de innovacion puntuales con las
Despendencias que lo soliciten

2, Implementar un indicador para medir la atencién y aplicacion de
los proyectos solicitados por las demas dependencias

Corrdinadores de las
Dependencias
Solicitantes

Coordinador del Grupo

de Innovacion

16/07/2018

31/12/2019

REDUCIR

de contenidos por areas.
2, Realizar jento al de las

3, Incorporar trazabilidad de la atencion de las solicitudes en el

formato de seguimiento a las publicaciones.
i i enlos

4, Ajustes al i de de

de TIADE

canales del AGN con su respectiva
5, Solicitar a planeacion que se incorpore en todos los
procedimientos que involucren publicacion de contenidos, los
esquemas de publicacion

6, Socializar dos veces al afio la matriz de responsabilidades en la
publicacion de contenidos.

Gestor de contenidos

18/06/2018

31/12/2019

REDUCIR

Revision permanente de seguimiento a la ejecucion del proyecto
con la Secretaria General

Ejecucion documentada de las acciones que se determinen para
el desarrollo del proyecto.

Gestionar el ajuste a la meta estratégica.

Grupo de recursos
fisico y Secretaria
General

01/07/2018

31/12/2018

REDUCIR

1.Hacer mensual con los

en el proceso
contable de las operaciones reportadas

2. Generacién de reportes y guardar en backup para consulta en
caso de falla del sistema SIF NACION

3 Mantener actualizado el normograma

4,Actualizar el procedimienton XXX para incoporar la aplicacion del
control 3

Grupo de Gestion
Financiera

26/07/2018

31/03/2019

REDUCIR

1. Revision de los procedimientos del GGF

2. Implemetar una herramienta de control diario del responsable de
los asientos contables y financieros y los registros

presupuestales

OAP

26/07/2018

31/10/2019

REDUCIR

1. Actualizacion de documentacion del proceso para incorporar el
control "Validacién constante en SINIC y 100% de los CDP en
tramite”

2. Sociali delos imientos a los

involucrados en el proceso (mesas de trabajo)
3.Implementar un monitoreo de los reportes de operaciones

financieras SIIF Nacién (mensual) .

Grupo Gestion

Financiera

26/07/2018

31/06/2019
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efectivo en el momento que se dé el hecho
s Que el saldo de efectivo econémico ”
]
§ presentado en los reportes - Pérdida de dinero g
£ . . . . . E
HHH GESTION FINANCIERA = financieros de la entidad no Error en el registro del ingreso - Registro de operaciones extempordneas s
2 . w
g represente el valor real - Jineteo de Fondos 3
o . . . .
5 disponible No hay par funcional que redlice la labor
cuando se aplican horarios diferenciadores del
TREEOREE G RTes porTeTTesaTToTT T T
planes y programas de la dependencia
Inadecuada distribucion de los recursos ya
que se efectian seguimientos parciales y no
totales al presupuesto L . .
1. Percepcion del Clima laboral inadecuado
g Incumplimiento de las B o 5 y su efecto sobre factores
g o El nivel de motivaciéon o compromiso por parte 3 w o
5 que se tienen ) , comportamentales del personal s 2 a
I de las dependencias para la generacién de - . E < = 2
HHHH GESTION HUMANA S programadas y aprobadas ) . . 2. Incumplimiento normativo 5 7] 5 2 w
Z informacién vital para la toma de decisiones o o 14 < g
3 dentro de los planes de la 3. Incumplimiento o atraso en el g a =
[} dependencia . . cumplimiento de las metas del plan de
1. Personal insuficiente para el desarrollo de los » L
. dccion o de compromisos institucionales
planes y progrmas de la Entidad
2. Rotacién de personal por causa externa
(aplicacién de normas de carrera)
3. El posicionamiento del proceso de Gestion
Humana como proceso de Apoyo y no como
N . .
Incumplimiento en el tiempo establecido para
el framite de comisiones.
- Falta de planeacién por parte de las dreas de
] las comisiones de servicios generando alto 1. Pago inoportuno de los viaticos. 8 w
E Incumplimiento en el tramite de y o > 2
I volumen de extempordneas 2. Que el funcionario incie su E 2 <]
HiH GESTION HUMANA 5 comisiones de servicio tanto al ) ) ) . 5 o 5 1
2 L . . desplazamiento sin haber sido nofificado del | @ 2 <
O interior como al exterior del pais. o i ) o g o
© Retraso en la expedicién de los actos acto administrativo que confiere la comision
o
administartivos que otorgan comisién por
exceso de patramites al interior de la entidad.
Incuamplimiento g lo establecido en el
Fallas en el sistema SGDEA que incrementa los
tiempos en las actividades de los usuarios de la
plataforma (radicacion, impresion de stikers,
k] visualizacion, edicion y frma de documentos)
£
§ * Incumplir con los tiempos de respuestas
g No existe personal de planta que permita la establecidos por la normatividad vigente. 3
” e . P 93 i e - . >
8 Insatisfaccion del cliente continuidad de la prestacién del servicio de * Generar tutelas por el incumplimiento los E
HiHH GESTION DOCUMENTAL Z o R L i K
3 interno y externo radicacién de entrada en los tiempos términos de conformidad con la Ley 1755 de w
g estipulados por la entidad 2015. ©
g * Pérdida de imagen corporativa
[} Delegacion erronea de las solcitudes a cada
una de las dependencias del AGN (asignacion
de roles a destinatarios).
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PROBABILIDAD LUEGO

DE CONTROLES

IMPROBABLE

RIESGO

RESIDUAL

3. Actualizar y dar inuidad a lo enel

interno de archivo (Resolucion 089 de 2013), con el fin de dar
lineamiento en materia de gestion documental al interior del AGN.

°
2
8z
2z B FECHA
] ACCIONES RESPONSABLES FECHAINICIO
E E FINALIZACION
° -
1. Implementar un control para verificar las evidencias de la
@ |conciliacién diaria de las operaciones de ingreso. Servidor pablico de g g
o
2 |2 mplementar un instrumento que permita hacer arqueos Tesoreriay de Atencion g %‘
o " . S S
& |permanentes de caja. al Pablico S a
1. Socializacion a las diferentes areas de la Entidad de los planes y
« 2 E}
5 por el GGH en el Decreto 612 | Grupo de Gestion § &
5]
8 |del 2018, como minimo una vez al afio en cumplimiento de los Humana 2 g
'3
lineamientos sefialados en el MIPG, ° °
. . Grupo de Gestion
x 1. Ajustar de y acto que © .
E X Humana 2 2
< |otorga las mismas g g
% . & 8
= i Oficina Asesora de S g
S |2 Gestionar el ajuste al flujo de aprobacion de comisiones en la El 5
o] Planeacion 3 a
O |plataforma siG.
Subdireccion TIADE
1. Colaborar en el aporte técnico (enfoque archivistico) a la
SUBTIADE y GS en el levantamiento de informacion para la mejora all
flujo de comunicaciones oficiales (PQRSD) del SGDEA que o
garantice el seguimiento y control de los tiempos de respuestasa | 1. SUBTIADE - GS o g
las solicitudes de informacion - Modelo de Requisitos para la 5 %
o
Gestion de Documentos Electronicos. 2. SUBTIADE - GS - g g
o ) @ E
2 |2 Colaborar a SUBTIADE y GS en la revisi6n del estado actual de | ATENCION AL 2 £ g 3
E & = ]
B cada uno de los reportes que genera el SGDEA, con el objetivode | CIUDADANO - 2 - §,
2
mejorar las actuales de y g ¢
2 =
control de los reportes en la gestion de comunicaciones en el AGN, 3. GAGD - TODAS LAS 3 8
como fuente para la toma de decision y medicion. DEPENDENCIAS AGN o 5
N
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OO R

IDENTIFICACION DE RIESGOS ANA DEL R o ONTRO
2 vatoracion | §
INFORMACION DEL PROCESO @ A 2z Ll =
gl121. g 2| comeorss |3 5] o |ue
z
1 = S8 a2 O 2 o g
H Q= g FECHA
Ne RIESGO CAUsAS CCONSECUENCIAS POTENCIALES E E g 2 g 9 R a2 13 5 ACCIONES RESPONSABLES FECHA INICIO o
s |2 y |23 waon |sE FINALIZACION|
= = w a a v —_ E
TIPO PROCESO 2 g Sul E ] w w 1o
E B & da| g 3 é 4| ¥y £
H o ¥
_ Los tiempos de gestion (espera) de los * Pérdida de la informacion y reprocesos 3
] S}
g documentos recibidos fuera del horario para su recuperacion 2 © © @ o
£ < - . . ) 9 = - a 2
3 Demoras en la gestién del ordinario Generacién de reportes con informacion 4 1. Cumplir la resolucién que establezca la linea de accién para 1. GAGD B < < <
ami . e 3 © o e ©
a tramite documental susceptible a error H £ |oarantizarla Gestion de PQRSD en la entidad. 2 2 3 H
$ - . A ) ) ! g £
HHHH GESTION DOCUMENTAL g de los Calidad de las bases de datos aplicadas en la | * Incumplir con los tiempos de respuestas 3 é 2. Actualizar procedimiento de Gestion y Tramite 2.GAGD E E E E
o " . o : o = 5 ° e
> de conformidad con la Ley 1755 |plataforma SGDEA establecidos por la normatividad vigente. ° 8 |3-Atender los requerimientos de audioria del Sistema de gestion de 8 g 2 H
6n - . G ] s g
2 de 2015) * Generar tutelas por el incumplimiento de S 1a seguridad de [a informacién - SGSI 3.GAGD -GS = = © ©
3 EEEERS R
N El nivel de confiabilidad de la plataforma términos de conformidad con la Ley 1755de | 3
4] o
SGDEA por la funcionaliodad de los médulos 2015. @
k] Cedentarismo en el puesto de trabajo i,
o
z g 2 g
E o ) * Pérdida de eficiencia en la gestion . g g
3 No tomar espacio y tiempo para redlizar ” o ! 3 o |Aenderfos requerimientos de audioria del Sistema de gestiony [ 1. GAGD - GGH 8 g8
o . - * Afectacién de servicio de la unidad de 29 E y salud en el trabajom - SGSST © Z @ a
S Incapacidades por pausas activas. . n < 13 g o a 2
st GESTION DOCUMENTAL H ' dades de origen laboral correspondencia > @ & |2 AplicarIafilosofia japonesa de las 5, con la finalidad de mejorar  |2. GAGD | £ & E
enfermedades de origen laboral = z i
° 9 . * Incumplir con los fiempos de respuestas g & 8 [1aimagen de a unidad de correspondica en funcion de Atencion al Y% e
2 Higiene postural . o . T iudad: 2 3
Z establecidos por la normatividad vigente. 5 cludadano. = o
< g o o
<]
Falta de un inventario automatizado de los
K| Lo . ie . N
H documentos * Pérdida de informacién y su medio de 1. Revisar y actualizar el procedimiento de transferencias - .
g 2 o 2 o
£ soporte. R documentales, can lafnalided de sutomatizar los inverterios del |, § 8 g g
8 L . . o archivo Central del AGN 2 © o Py
2 . El confrol manual ejercido en el prestamo de Almacenamiento errado de la > © O 4 3 H 2 7
5 Pérdida de documentos L E o = ] 2. Actualizar y garantizar la implementacion de la Guia Metodolégica £ 4 2 8
HitH GESTION DOCUMENTAL B documentos documentacién luego de su consulta. s > — 2 o ~ 2.GAGD g E £ E
8 (archivo central) & g P a para la Organizacion y Manejo de Archivos de Gestion S = [ =
N o N & 3 c
> Nivel de eficiencia en los tiempos de 3 4 3. Actalizar y dar conti alo enel E] § H g
H i 3.GAGD 5 & g
£ consulta para el usuario. interno de archivo (Resolucién 089 de 2013), con el fin de dar 8 2 o £
S g -
< lineamiento en materia de gestién documental al interior del AGN l
4]
Incumplimienfo de Ta normafividad vigenie I Actualzary dar an ener
3 para la administracion de los archivos de  bérdidia de informacion y su medio de interno de archivo (Resolucion 089 de 2013), con el fin de dar 1 GAGD
@ Lo lineamiento en materia de gestion documental al interior del AGN. = =1 ) o
E gestion del AGN. N a8 a8 z a
3 soporte » o 2. Revisar y actualizar el procedimiento y cronograma de 5 6AGD a S 8 <
A . w e £ £ 2 3
o Desorganizacién de Archivos de |Trans . imarias inad g Pérdida de la memoria documental S 2 « s «  |wransferencias documentales, para mejorar la ejecucion de las H H g g
S ransterencias primarias inadecuaaas N Y " E o o
Het GESTION DOCUMENTAL z Gestiéd P * Baja eficiencia en la consulta de s é % 2 E 2 actividades inherentes al proceso. 3. GAGD E E E E
estion =
° documentos (internos en las dependencias) g 3 = g % |3 Acwalizar y garantizar la implementacion de la Gufa Metodolégica g 8 FR-
e N = S S ]
2 No aplicacién o desactualizacion de las fablas |, Reprocesos para la Organizacién y Manejo de Archivos de Gestion. 4. GAGD g g 3 O
g de retencién documental de la Entidad 4. Gestionar la incorporacién del componente de geston R EE
<] documental en el plan de auditorias de la entidad con base al
tadodol tas o Jizad LGAGD 2L
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RIESGO
RESIDUAL

°
2
8z
2z B FECHA
] ACCIONES RESPONSABLES FECHAINICIO
E E FINALIZACION|
° -
1. Validar procedimiento para incluir los controles (3 4)
ici " i Grupo de Compras y © .
« |2 Solicitar ala OAP, que el GCA participe en las reuniones de 1 3
5] 3 Adquisiciones, Oficina I I
2 [consolidacion del PAI con los grupos responsables, con el fin de 5 S
2 Asesora de Planeacion S g
& |tener claridad en las acciones que se realizan en la etapa E a3
y Grupos
precontractual
[4 ) - 2 S
G |1 vaiidacion y actalizacion (de ser necesario) de los Grupo de Compras y g g
2 |procedimientos propios del Proceso / Grupo Adquisiciones 8 g
3 g 8
- ~ |Grupo de Compras y © ©
« |1 Elaborar documento dirigido a la OAP solicitando la actualizacion i 1 1
<] Adauisiciones, Oficina g 2
2 |detaplicativo de una manera periodica, teniendo como base la - IS 5
a Asesora de Planeacion S S
& vigente, quin debera solicitar el apoyo de la OAJ. E 3
gente. Poy y Grupos e °
1. Validacién de los Procedimientos de “Inspeccion, Controly N N
5
Vigilancia” y de "Procedimiento Sancionatorio” para incorporaro | Oficina Asesora 3 g
° S S
ratificar las responsabilidades y operatiidad de la OAJ en la Juridica S S
3 S
8

eemision de los actos sancionatorios.

ARLY
(A NIEA
IR
R R
IDENTIFICACION DE RIESGOS o o
2 vatoracion | §
INFORMACION DEL PROCESO @ A = o
gl121. g Z| conmowes |3 8
a 3 5 2 28
= Q
Ne RIESGO CAUsAS CCONSECUENCIAS POTENCIALES E E g g g P i
z |z N ER
IO PROCESO 2 2 zul & S Jzu
£ F 1 512 |8
z G &
Insuficiente recurso humano en el grupo para
elaboracion del Estudio de Mercado y revision
de documentos recibidos de las dependencias
Diferentes perspectivas y criterios en cuanto al
sustento tecnico y juridico de los documentos
g por parte de la Oficina Asesora Juridica, - No adquirir las obras, bienes y servicios
s . N "
2 afectando asila celeridad de los procesos de  |requeridas por la Entidad o que no
g . B Ny N 8 o w
ES Incumplimiento del Plan Anual  |confratacion satisfacen las necesidades reales. > © ° Q 5
2 s 2 = [} <
< de Adquisiciones en su - Emisién de una nueva version del PAA = z E g &
. ” . " i e
é cronograma de ejecucién La delegacion de los jefes y coordinadores (reproceso) 3 = g o
g responsables de la elaboracién de los - Afectacion del presupuesto de la vigencia
[} documentos para adelantar los procesos de actual o las siguientes
confratacion no permite estructurar la
informacion de manera claray concreta de
conformidad con la necesidad del area
- Inadecuada delegacion de responsabilidad
n la elaboracién de Documentos Previos de
Falta de aplicaciéon de los procedimientos del
Proceso dentro del Sistema Integrado de
Gestion de la Entidad »
£l Incumplimiento de los - <4 x 8 u
b o . . » - Errores en las actividades del E ] <] = 2
< procedimientos Falencias en la induccién al personal del area - s Z i 2 & o
> 3 . procedimiento. W g < g 2
g establecidos para el Proceso tecnica en la elaboracion de los documentos - 3 g a
£ . N - Reprocesos de actividades.
] requeridos de los procesos de contratacion.
<]
actualizaciones de la plataforma tecnologica. |- Perdida de informacion
Perdida de la integridad P 9 9 . g
- - Detencién de las operaciones del proceso 2 o m
o 2 OPERATIVA en el SINIC - SIG N s o =) x b=
g3 . 12 - Fuga de informacion 2 2 S 2
£ 8 (acceso, informacién x o & 1 o
S 3 - Demora en la etapa precontractual . I o g g
0 2 |registad 41¢ g
o < - Desgaste administrativo por reprocesos €
redundancia) g
g N
5 - Sanciones legale: o
§ Adelantar procesos 00 . . - o 2 o ]
] S - Perdida de img@en y credibilidad 9 & & a 2
I3 sancionatorios que no se QU o 5= s} <] = &
2 N - » - Desgaste gefministrativo E 3 = 5 1 i} o
3 ajusten a la normatividad N Sa < < a I3
N N (9 - Reprocgfos 5 3 g s
g vigente sobre la materia ./ . - 123 -
kel - DistorCionamiento de la Politica Archivistica |«
e]
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MAPA DE RIESGOS INSTITUCIONAL

IDENTIFICACION DE RIESGOS o o o
2 vatoracion | §
INFORMACION DEL PROCESO @ A = o
gl121. g Z| conmowes |3 8
a 3 5 2 28
= Q=
Ne RIESGO CcAusas CCONSECUENCIAS POTENCIALES H 2 E 23 3k
ocon e N N R R
IO PROCESO 2 2 I 0 S Jzu
E F §9] =z 2 |o
H o ¥
z
Qo
2
a
z
o é \Cé * Generacién de no conforpidades 2 w
w Q
% u No operar plenamente como é’ * Reprocesos g A s a @
fr DIRECCIONAMIENTO . Q . - o = 9 & g
3 3 un modelo de gestién por y\' * Bajo desempefo deXSistema E a & il o
g ESTRATEGICO 5 N o - ) gl e = 8 g
E ﬁ procesos \?_(/ * Carencia de inf acion confiable para B o g s
i
2 -
P @ toma de decigignes
o
a
o
w
a
N , @
8 % 3 Ob * Baja optimizaciép de los procesos g w o E
o 5 o = 8
@ DIRECCIONAMIENTO ﬁ Q Pérdida de Trazabilidad de la \g\y * Reprocesos y4Us consecuentes sobrecostos | & E o = E
i . o e 5 w <]
E ESTRATEGICO : Z documentacién de los Procesos C@V * Posibles gpéerturas de procesos disciplianrios | & 2 < g T
3 L B a =
@ ISl e‘?‘ * Fraudg’en documentos publicos i} = =
& <
<}
Hallozgos de auditores inférnos y externos.
s *Toma de decisiones iridadecuadas.
< . e iz Q
& &z *Baja calificacion de la OAP S o u
o S . " = @ a @
@ DIRECCIONAMIENTO ‘V@ Q  |Deficiente gestién de los \}’\y‘ *Reprocesos 8 o ) 1 3 S
u N " | 5 i 9
’3‘_: ESTRATEGICO < 2 |Procesos (,}\)v *Pérdida dg'valor agregado a la gestion g S < A x
o Ea a = s
o o @ =
e
<}
w
)
o
Q gz 9 2 w
. . Q
2 2 S |incumplimiento de requisitos Sz o a @
i DIRECCIONAMIENTO o Q < S = [} o &= =
=3 2 u legales ambientales aplicables » =3 Z 5 2 i} o
o ESTRATEGICO z z ,\0 Sz s < 8 x
a 2 7 |alaEntidad V*(' 33 g s
- g > g°
e
& <
z
Qo U, .
Q 1. Contaminacién del ambjghte (suelo,
il . .
H Derrame accidental de agua, aire)
8 E sustancias peligrosas 2. Generacién de sapciones legales por @ y 9
@ DIRECCIONAMIENTO 2 (sustancias quimicas, Incumplimiento la legislaciéon en § 2 g F
@ >
E ESTRATEGICO § con carga 6 vertimientos. 2 2 2 “gJ
y s &
@ E gases nocivos) directo al N 3. Lesionegsobre el personal que pueda < =
< alcantarillado o al ambiente < tener ggntacto con las sustancias.
& 4. Ddfio sobre las estructuras del edificio.
o
Proceso: Direccionamiento Estratégico - DIE Pagina 8

RIESGO

RESIDUAL

ALTO

3. Realizar seguimiento a la aplicacién de buenas practicas en
Iaboratorios y 4reas donde se manipulan sustancias peligrosas en
la Entidad.

4. Realizar la entrega de residuos peligrosos (sustancias

manejo de residuos
peligrosos

w 2
5z
2z B FECHA
3 2 ACCIONES RESPONSABLES FECHA INICIO
g 3 FINALIZACION
° -
1. Proponer acto administrativo que motive y alinee la gestion por
procesos de las areas, ademas ayude a controlar la gestion por
x  |procesos. 2 2
S & 8
2 |2-Acwalizar el mapa de procesos y luego la estructura Equipo SIG ] 3
& |organizacional procurando un mejor control y seguimiento. 2 3
3. Realizar capacitaciones en temas de gestion por procesos y
cultura de la calidad perogdicas con los gestores de proceso.
T.dentiicar actvidades o documentos de mpacto ransversal
susceptibles a ser controlados por el Sistema de Gestion y
proponer su formalizacién
o |pracermaver 6n de la iaen 6n de 9 ©
3 documentos de la Entidad. B = 8
3 Equipo SIG S S
2 [3.Socializar en sesion de Comité Instiucional de Gestion y g g
3 3
Desarrollo las precausiones en materia de impacto a los cambios
en la estructura Organizacional.
4. i y de de control del
PGD con los sislemas de gestion
1. Asistencia a los lideres de proceso en la metodologia para la
definicion de indicadores de gestion segtin Guia DAFP.
-1 2 2
G |2. Proponer acto administrativo que instituionalice la gestion de 8 8
2 Equipo SIG B 3
2 |unos gestores MiPG 5 B
[
3. Institucionalizar las reuniones de seguimiento al desempefio de © <
los procesos
Responsable Sistema
) . de Gestion ambiental
1. Creacion del manual verde de contratacion para definir los
@ criterios de compra que adoptaré la Entidad, ademas de su 2 =
G ) ) Oficina Asesora I &
2 y aplicacion, a través del S S
2 N ) . Juridica S g
& |acompanamientoy asesoria alas areas contratantes sobre la 3 3
forma de introducir los aspectos ambientales en las compras.
Oficina Asesora de
Planeacion
T Brmaar GbTe eTmane[o ae PeTGTosas Y
atencion de en la Entidad a y
que realicen con el Grupo de C ony
Restauracién del Patrimonio Documental y con el Grupo de Responsable Sistema
o |Provectos archivisticos de Gestion ambiental o ®
g 2. Implementar el Programa de Gestion Integral de Residuos. IS 5
S S
D |Peligrosos en cada una de las sedes de la Entidad Personal asociado al S 2
3 g 8
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MAPA DE RIESGOS INSTITUCIONAL

IDENTIFICACION DE RIESGOS o o
2 vatoracion | §
INFORMACION DEL PROCESO @ A = o
gl121. g Z| conmowes |3 8
a 3 5 2 28
= Q=
N RIESGO CAUsAS CCONSECUENCIAS POTENCIALES E E g HH P i
- § H R i |z 8
PO PROCESO E 2 ou 2 S Jzu
E ER 2 ]
H o g
]
< % o
8 £z ® g
@ DIRECCIONAMIENTO ﬁ Q Contaminacién del suelo por \g\y § 1
o]
3 ESTRATEGICO 3 2 |ixiviados Na =
& zZ g 6\ =
i} s} e‘?‘ <
s <
&
=]
8
o 2 . > i ... ) o 5
o ] Baja calificacién en la o - Perdida de cregibilidad y confianza. 8 = o ]
I} . . 2 =) El
@ DIRECCIONAMIENTO 3 aplicacién de las Politicas de 0’\? - Hallazgos pgrparte de los Entes de Control | % g 5 o &= 3
4 L . N Ll 3 = 2 il 9
& ESTRATEGICO s Gobierno del modelo integrado &OV del Estado,Gue generan trabajo adicional | & g < a I3
7 g < N 33 g s
w 2 Sarrollo de Planes de Mejoramiento  |Q 3 =
E o
]
S
< - Perdida de credibilidad y coffianza.
5 .
e - Sanciones
o g o - / P
o 8 O - Generacién de altos yslumenes de PQRS o | § o i
) a Incumplimiento de la oferta de ’\?’ L & o a =)
o DIRECCIONAMIENTO ] Q Derechos de peticigrf por parte de la i} o o e =
B @ valor del AGN a las Partes 4 X ) £ Z 5 w <]
& ESTRATEGICO 5 ) 3 N ciudadania 4 = @ 8 [
b 2 interesadas - ciudadania. 5 s s
w 2 - Hallazgos pof parte de los Entes de Control w =
P
=1 del Estadg/Que generan trabajo adicional
o finicion de Planes de Mejoramiento
g g 73 [
o . . ” Q
2 5 Reduccién de la asignacién 9 § e a §
fr DIRECCIONAMIENTO o ) . E < 9 & @
= = presupuestal por no ejecucion H & z 2 & 8
& ESTRATEGICO E & 2 < 9 I3
[
17} % de los recursos 3 a g s
]
9 g 3
8 Q
z 5 de la oferta de I = 8
o DIRECCIONAMIENTO <] 0 < <] =
= K valor del AGN a los Grupos de 5 3 < &
& ESTRATEGICO g . / 3 3 2 B g
I g valor - ciudadania. - Insatisfagfon de la ciudadania I o =
i} 3 @
Nivel de eficacia en el seguimiento al
cronograma de visitas
g No poder atender las visitas de |La oportunidad en que se inicia la gestion de
% ion y comisiones de acuerdo a la politica de la - Pérdida de efectividad frente a los 8 w )
> . " IR . > a3
> conforme a la programacién Entidad procesos de Inspeccion, vigilancia y control E g <] E
§ 5 ¢}
3 establecida en el Plan Anual de del AGN § e < I3
g el Thad " . il o = =
a Visitas o casos recibidos por Fuerza mayor desde la Entidad - Sanciones disciplinarias ° =
5 denuncias o fraslados
- Politicas internas respecto al procedimiento
de comisiones que dificultan la gestion de los
inspectores.
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RIESGO

RESIDUAL

ALTO

w 2
az
2z B FECHA
] ACCIONES RESPONSABLES FECHAINICIO
E E FINALIZACION
° -
1. Realizar el seguimiento a la entrega y disposicion de residuos de
manera oportuna para evitar el almacenamiento temporal Responsable Sistema
x prolongado. de Gestion ambiental g g
2 2. Generar un convenio o contratacion de servicios para realizar el S g
@ < g
< control de los residuos generados a través de un gestor Grupo de Recursos 2 E}
licitando los de transporte y Fisicos
correspondientes.
1. Aplicar la informaci6n de debilidades, fortalezas y aspectos
adicionales resultante del FURAG o provenientes del MIPG2 en el
Oficina Asesora de N -
x| modelo de planeacion para la vigencia 2018 - 5 £
5] Planeacion g g
2 |2 entificar e incluir en el Plan de Accion 2018 la programacion de S S
3 Todas las g g
& |actividades tendientes al cumplimiento de las Politicas de Gobierno 3 a3
dependencias
3. Modificar la estrategia para la aplicacion de la encuesta del
FURAG para la vigencia 2017 (encuesta del afio 2018)
1. Apoyar a los responsables del Servicio al Ciudadano en la
elaboracion de un plan de accion del servicio al ciudadano
(Secretaria General) a partir de su mapa de riesgos por procesos
y someterlo a aprobacion por parte del Comité de Desarrollo
-1 Of asesora de 5 5
S |administrativo. - 8 8
2 planeacion 5 S
2 |2 Proponer mejoras en la estructura de la sede electronica a S g
4 Secretaria General 3 3
STIADE e incorporar la aplicacion de las mismas en el Plan de
Accion por Dependencias de esa subdireccion
3. Incorporar en los Planes de Accion para la vigencia 2018 los
aspectos relevantes del MIPG2
1. Documentar la programacion y ejecucion de las reuniones de
Secretaria General
seguimiento a contratacion (se puede incluir en el PAD de las
« 9 (sep Grupo de Gestion E ]
5} Dependencias) & I
2 Financiera S g
D |2 Establecer un cronograma de reporte de informes de ejecucion S S
& Oficina Asesora de E El
(minimo dos veces) al mes y PUBLICARLO al interior hacia los )
Planeacion
responsables (GESDOC)
T ETaboraT Un plan 06 aCCion GeT SeTvicTo aT Cladagant [Secreara
General) a partir de su mapa de riesgos por procesos y someterlo
2 aprobacion por parte del Comité Institucional de Gestiony Secretaria General
o |pesemperio. Oficina Asesora de N .
g |2 Disefiar, publicar y gestionar el Plan de Servicio al Ciudadano [Planeacion ] g
. s B
3 |paralavigencia 2018 Dependencias E E
4
3. Actualizar, publicar y gestionar el Plan Anticorrupcién y de aportantes al servicio al ° @
Atencion al ciudadano para la vigencia 2018
4. Definir acciones concretas de racionalziacion de tramites a ser
ica L2018 o0 | 4
=1
g g
% s 8
; 1. Continuar haciendo seguimiento al Plan de Visitas Coordinacion GIV 3 °
° 5
w 3 £
g g
w =)
o
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MAPA DE RIESGOS INSTITUCIONAL

Incumplimiento de los agendamientos por las
comunidades receptoras

Mincultura (Direccién de Poblaciones y
Direccién de Patrimomio), con SINERGIA
(DNP) y con SNARIV

IDENTIFICACION DE RIESGOS
INFORMACION DEL PROCESO @ =
<
5 a
a 3
Ne RIESGO CAUsAS CCONSECUENCIAS POTENCIALES E E
TIPO PROCESO 2 g
E - a
Uso Indebido de poder durante 1a ejecucion
de las visitas.
]
§ Fuga de informacién que - Pérdida de credibilidad y reconocimiento z
" : ” Presiones ejercidas por terceros vigilados y/o R [}
g dificulte la ejecucién del g P 9 v/ del AGN como ente autorizado para el o th|
> . . ofrecimiento de prebendas, gratificaciones, L . L. . . = >
5 cumplimiento a las funciones ejercicio de inspeccion, control y vigilancia. z S
=] . dadivas, etc. N P <
2 de Inspeccién, Vigilancia y - Incremento del riesgo de pérdida del g @
2
& I w
= Control L . patrimonio documental a
5 Précticas inadecuadas dentro del desarrollo
de la funcién de inspeccién y vigilancia no
g
]
g Orden publico 8
I o e " rden pu P -
g Suspension de visitas propias de - Pérdida de efectividad frente a los g
> : e e P " w
5 las funciones de Inspeccién, L . procesos de Inspeccion, vigilancia y control E
il No atencién de la visita por personal &
2 Control y Vigilancia . . del AGN I
& responsable de las funciones de archivo w
3
© Baja asignacion presupuestal para el . . .
S . B - Perdida de credibilidad e impacto en los
g5 funcionamiento del GIV R
) - " iz sujetos obligados 8
s Bajo nivel de aplicacion de las L s
> . . - Pérdida de la facultad de IVC E
5 facultades de IVC a los sujetos  |Personal de planta insuficiente para desarrollar N ib \ . ion técni 3
] " 5 - No se contribuye a la organizacion recnica w
8 obligados de la ley 594 de 2000 |las funciones del Grupo, frente a los . . 3
F 5 B 9 o . de los archivos y a la preservacion del c
£ compromisos de inspeccién, vigilancia y i od tal
5 i } " patrimonio documental
© control que tiene la entidad para verificar
Tos canales de comunicacion airaves de 1as
TICs con los territorios son deficientes
é Escasa articulacion con los CTA para la - Perdida de credibilidad e impacto en los
3 Bajo nivel de cobertura en la aplicacién de sus responsabilidades preventivas [sujetos obligados 8
> . iz P >
>> aplicacion de facultades de vy de apoyo al GIV - Pérdida de la facultad de IVC E
2 IVC desde las - No se confribuye a la organizacién técnica Q
8
“g-’ responsabilidades de los CTA Bajo nivel de transferencia de conocimiento de los archivos y a la preservacion del °
5 del ente rector a los CTA para el cumplimiento |patrimonio documental
de su funcion en IVC
N - N o
Afectacién de la In'egrldud La necesl?ic Eie iesplazamiento a fermiorios >
- . . . w
. . P con condiciones adversas de vias y calidad del | - Incapacidades laborales 22| 3
fisica de los servidores pUblicos a o 2
§ . oz transporte - Sobrecostos para el AGN Z o 2
& del grupo en la ejecucion de o 22| 8
£ N - Incumplimiento del Plan de ICV o x| «
5 sus funciones de campo Iz
MO oo e o i DA e o o i
Presencia de grupos almargen delaley en - Incumplimiento de metas
los territorios. . : i
ﬁ - Dificultad para cumplir la misién
s U
g . o » institucional y del grupo.
o Condiciones climaticas que dificulten o - g w
> g No lograr desarrollar o L - Falta de continuidad en los procesos con > 2
g < N impidan el acceso a los territorios. . 3 <
s g plenamente las funciones de la las comunidades = o
& 32 . " ) i
Lz coordinacién en los territorios. - Afectacién de los acuerdos pactados con 3 &
H
S
<
&
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w 2
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3 2 ACCIONES RESPONSABLES FECHAINICIO
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° -
|1 Actalizar el procedimiento de ICV incluyendo la Politica de X 2 K]
5] Coordinacion GIV g g
2 |numero de personas que deben atender una visitay protocolo de o S S
2 Subdireccion SNA S =
& |rasparencia de la actuacion 3 3
@
@ 3
x| copntinuar gestionando el apoyo de otros organismos cuando asi 8 s
o Subdireccion del SNA P 3
2 [1oamerite, por renuencia para atender visita o por problemas de K] ®
2 | ) Coordinacion del GIV ° 5
& |orden pubiico ] £
2 g
@ ]
s
Subdireccion del SNA
3 3
Coordinacion del GIV S S
x Direccion General s B s B
O |1 solicitar reglamentacion que permita incluir cuota de auditaje a los 5 8 7 8
2 Oficina Asesora g g g g
2 |sujetos obligados (de cumplir con la Ley 594 de 2000) - 5 2 5 £
3 Juridica £ % €%
s 2 S £
Oficina Asesora de H H
Planeacion z z
1. Desarrollar transferencia d3e conocimiento a los CTA desde el
%
) Subdireccion del SNA 2 3
2. Aplicacion de la plataforma ADOBE CONNECT para atender g g
° Coordinacion del GIV g S
de los CTA 3 S
Coordinacién GAD El S
3. Generar un procedimiento que articule el trabajo de los CTA con
el GIV
o |1Recibiry aplicar las directrices del Grupo de Gestion Humana | Grupo de Archivos ® .
x .
4 |paralagestion de este riesgo Etnicos y Derechos g 3
% ] <
Z |2 solicitarla inclusién del riesgo identiicado en la Matiz de Peligros |Humanos 3 g
S 3
£ del Sistema de Seguridad y Salud en el Trabajo GGH °© @
3 3
3 8 8
S |Noes posible realizar otras acciones de mejora a los riesgos 1 g
= 0,00} 5 5
@ |presentados. 3 2
< S S
8 8

Versioén:7
2016/06/22
Pagina: 1del

DIE-F-033



L LR
(A NIEA

MAPA DE RIESGOS INSTITUCIONAL

su jurisdiccién

Alta rotacién de los funcioarios responsables de
la gestion documental en los departamentos

ferritoriales.

OO R
IDENTIFICACION DE RIESGOS o
2
INFORMACION DEL PROCESO @ 2 3z
RIESGO gl s e |58
Ne IES! CcAusas CCONSECUENCIAS POTENCIALES H El 2188
a Fi e |13
oot 5 s Ja¢
TIPO PROCESO 2 g 2w
E F a Za
z
|5 sie o (oleiv el Re e o e ok N oo e R e Koo vjiol el —
@ . . . - Incumplimiento de metas
2 de tiquetes y pago de viaticos (Reduccién del . .
8 - Pérdida de credibilidad con las
E presupuesto) )
z comunidades o grupos
v
g N . . o - Incumplimiento de compromisos 8 w
o Orientar capacitaciéon Insuficiente personal para la ejecion de los o s 3 '
2 B B L, - Falta de continuidad en los procesos con E < o
> incompleta o inadecuada o eventos o programas de capacitacién. = 2 z
n . las comunidades wi 4 =
8 que no se imparta L, 3 o
€ ) . . ) - Afectacion de los acuerdos pactados con
@ Falta de documentacion y sistematizacion de . . o, .
g . o Mincultura (Direccién de Poblaciones y
2 las actividades de aprendizaje desde la . » . .
5 L . . . Direccién de Patrimomio), con SINERGIA
< planeacién, ejecucién y seguimiento de las
5 . (DNP) y con SNARIV
Lanecesidad de desplazamiento d Termroro:
» con condiciones adversas de vias y calidad del z
8
K fransporte zZ
g Afectacién de la integridad . 5 w
> g . , . - Incapacidades laborales 29| 2 oz
2 £ [fisica de los servidores piblicos |NO cobertura de la Péliza de seguro con la 52| 2 s}
g g : " - Sobrecostos para el AGN > 2| a =
£ 35 del grupo en la ejecucion de ARL _ ) o 8 s
a I ) - Dano reputacional SF|
g sus funciones de campo z
g 3
< &
&
Los pertiles y Talia de Tormacion fecnica de los o
< N " . E
4 secretarios técnicos de los CTA z
g H
° . o - Reduccion de la percepcion de confianza | 7
3 Posible contradiccién en los Falta de apoyo administrativo territorial hacia o . b3 w
3 2 . de los concepto de politica emitidos =] =
3 conceptos técnicos emitidos los CTA o 2 o
8 S - ° o
a . - La aplicacion errada de los procedimientos @ 5
> por los CTA a las Entidades de L ) X . 2 Q <
5 técnico y de asistencia en entidades z o
El <]
g E
3 3
£
H 3
& &

Gr Articulacién y Desarrollo del SNA

Cobertura insuficiente en las
capacitaciones dirigidas a las
Entidades descentralizadas que

hacen parte del SNA

Ernivel de desarrollo de 1as Neranmientas
tecnoldgicas disponibles no permite el manejo
autogestionable de las capacitaciones

Limitaciones Presupuestales para contratacion
de recurso Humano

Recursos financieros limitados para la

realizacion de desplazamientos dentro del
o

Gr Articulacién y Desarrollo del SNA

Bajo nivel de efectividad y
calidad de la informacién del
SISNA

1. Dificultad para lograr cumplimiento a las
metas estraégicas del AGN

2. Perdida de competitividad frente a
instituciones que ofrecen servicios similares
de capacitacion.

3. Limitacién en la difusién de la Politica

ESTRATEGICOS

ol
iveT de desarrollo de Ta arquiteciura de daros

y de la plataforma computacional del SISNA

Bases de datos con informacion de
procedimientos desarticuladas

Procedimiento para captura de informacion
no esfablecido ni documentados

1. Falta de inmediatez en la informacién

2. Datos desactualizados de las Entidades del
SNA

3. Desconocimiento perdida de cobertura
de Enfidades que conforman el SNA

ESTRATEGICOS

Proceso: Direccionamiento Estratégico - DIE
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1. Mantener informado al personal de nivel decisorio del AGN para
sustentar las actividades que realiza el Grupo de Archivos Etnicos o
9 u w |V Derechos Humanos respecto al cumplimiento de sus funciones y - |Grupo de Archivos 8 g
= E G |etlogro de sus objetivos, asi como las dificultades presentadas, Etnicos y Derechos S 3
i o s ©
a 3 3 la 6n de reporte del Plan e [Humanos ° £
4
= 2 Accion por Dependencias del Grupo GAGD y STIADE i} 8
. . [}
2. Documentar y aplicar TRD que sea definida a las fichas técnicas
de de consus y soportes
@
o u 1 Grupo de Archivos @ 3
a 4 X . 5] %
2 = w 1 Recibir y aplicar las directrices del Grupo de Gestion Humana Etnicos y Derechos e 3
o @ 3 ®
“gJ g 2 |paratagesion de esteriesgo Humanos S g
3
3 = g GGH 5 g
8
T TTanSTeTT STTesg0 A o8 37 CTAS CUy A TnCion S8 Sncuenta
contemplada en el ARTICULO 6° lteral B de la Ley 594 de 2000.
2 fi através de los del GAD a los
" o |cTAs paramejorar las labores de asistencia técnica en las
o = o
=) = x de sus cci 5 2
s |3 g g g
& 8 @ |3-Generar canales de comunicaciones directay eficiente entre el [ GADSNA N S
a 13 o
g g £ |orupo de articulacién y desarrollo (GAD) y lo CTAs para brindar El 3
2 E
apoyo en la emision de conceptos y consultas que son remitidas a
entidades territoriales.
4. Realizar seguimiento a los concepto y lineamientos de poliica
i idad o do CT,
c 6 de
2. Creacion de la Escuela de Formacion Archivistica (por parte de
la Direccion General) para la realizacion de eventos de
o w capacitacion formal en alianza con instituciones acreditadas - .
a o (o] @ = =
2 &= £ = G [puiicas y privadas GADSNA g g
ul - . ] <
8 g < 2 3. Firma de convenios interadministrativo con el Sistema Nacional | SUBDIRECCION SNA < =
3
= e de Aprendizaje (SENA) para el apoyo de eventos de capacitacion e «
por el AGN, en los temas
con la certificacion, logistica de eventos y suministro de
instructores
1. Apoyar la construccion del documento de analisis para la
adquisicion de la herramienta tecnologica a ser aplicada para el
SISNA (de manera conjunta con STIADE)
Q w [4 . . N "
a 2 o = 2. Realizar la consolidacion de la data de Entidades atendidas por 5 o
g ) = C GADSNA g g
& & O £ |elGAD Yy sus respectivos datos de caracterizacién B S
a o P s STIADE 8 )
g = 3 3. Fijar politicas claras para la captura de datos y las condiciones 3 o}

minimas de calidad que deben contener para ser usados en los

acargode la del SNA.
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MAPA DE RIESGOS INSTITUCIONAL

a las Entidades del SNA

AGN.
- Diferencias de criterios entre las

dependencias productoras de los

Proceso: Direccionamiento Estratégico - DIE
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IDENTIFICACION DE RIESGOS
INFORMACION DEL PROCESO @ =
<
RIESGO s3]
Ne CAUsAS CCONSECUENCIAS POTENCIALES E E g
oot 5 H
TIPO PROCESO 2 g =
E - a
alia de profocolos de acceso y circulacion -
<
. » 3
K4 de la informacién S
3 Probabilidad de uso de K
o e . s . iz . . 13
s informacién producida por el |Falta de buenas practicas para el fratamiento | 1. Filtracién de informacién confidencial Q
5 H
§ SNA para actos maliciosos, de informacién estratégica institucional y de administrada por el GAD y el SNA. 5
a " " "y
> malintencionados, violacién de |terceros. 2. Implicaciones legales frente a la politica “
§ i de i y de privacidad, manejo de datos de terceros. | 2
k| a
< . X » g
g privacidad institucionales. Manejo de informacién de usuarios externos [
< . iz e [
& sin aceptacion de politicas de uso y u
toccifn dn dn
Falta de andilisis técnico de cargas y perfiles
laborales
s
L] Falta de establecimiento de un modelo de 1. Incumplimiento en la metas institucionales
T
E - L contratacion por mérito y competencias 2. Bajo desempefio en las funciones a cargo | o
3 Probabilidad de pérdida de . 8
5 laborales en el GAD-SNA de los servidores ko
2 eficiencia y eficacia en el ) ) . i}
Q L . 3. Baja calidad de los servicios prestados por | £
> cumplimiento del objeto ) . - . . 4
5 L Recursos financieros limitados para la el GAD al cliente interno y externo. b
5 misional del GAD .. . o - . . w
2 contratacién de personal necesario e idoneo 4. Pérdida de buena imagen y confianza
z para adelantar procedimientos estratégicos. por parte de la ciudadania a la Entidad.
<]
Fallas de Planeacion estratégica para el
establecimiento de indicadores de gestién,
« Restricciones presupuestales en viaticos y - Afectacién de la imagen institucional
8 " ) P .
B fiquetes; regulacion para el tramite de como ente rector en materia documental
s
s 4t comisiones - Falta de credibilidad y competencia @
£ Deficiente cobertura en v P 9 -
g e TArn - Incumplimiento de las metas estratégicas. 3 =
g Asistencias Técnicas a los ) R P 9 2 zl %
8 P , " Tramites administrativos para gestion de - Retraso de las Entidades municipales en E g Z
2 municipios y demds entidades » o o X g Q =2
8 en las N comisiones organizaciéon y disposicion de los archivos al 5 o
g - . . w
2 servicio de la ciudadania.
% El volumen de sujetos obligados segun la ley de |- Impide el acceso y consulta de la
g . . "
transparencia informacién en el marco de la Ley de
Deficiencia en 1os procesos de empalme en 105
cambios de administracién gubernamental. o
g g
g H
S . Rotacién del personal resposable en los - Perdida de Informacién Institucional z
Z Afectacién en la o - . s w
o N . . procesos de Gestion Documental en las - Fuga de conocimiento recibido 3 2 '
£ implementacion de la funcién ) o o < o
ks . entidades - Falta de continuidad en los procesos y @ g Z
hd archivistica en las entidades - o] T =
] . proyectos archivisticos z o
2 piblicas ) } ) L o
2 Bajo presupuesto que asignan las Entidades - Baja calificacion en el IGA yl el FURAG g
2 para la Gestién Documental a3
6 &
Roio anlicacidn 11 amidén de los ol
e —GENETT MSEMMTUTOTE O USUaNs O 10
forma deficiente entre los grupos . K . .
puede inducir a aplicar la normativa de
« competentes.
g manera errada 2
ﬁ Posible contradiccién en los ) ) - Pérdida de credibilidad o &
© Todas las areas misionales tienen la funcion de L ) ) 2 o
] conceptos emitidos por el AGN - L. - Pérdida de confianza de los clientes del g2 Z
g emitir conceptos técnicos 4 =
3 o
< a
&

NIVEL RIESGO (GRADO

DE EXPOSICION)
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TDocumentacion de procedimientos para acceso, Usos y
trazabilidad de la informacion producida por el SNAY el GAD con el
apoyo del Observatorio del SNA.
2.Jormadas de sensibilizacion para los colaboradores
o
E dela 6n de la entemas de 1 2
5 GADSNA 8 8
uso dela 3 S
g Y STIADE 8 Bl
g [mstuciona 3 )
3.nclusion y actualizacion constante de la politica de Politica de
Privacidad y Tratamiento de los Datos Personales.
4. Estudios de seguridad para funcionarios y contratistas que
tionon accacn o ; cdotorcarne
LImplementacién de metodologias de gestién de proyectos parala
realizacion de la planeacion estratégica del grupo y el
establecimiento de controles alas deviaciones administrativas que
se puedan presentar.
2.Implementacién de modelos de gestion de recursos financieros
a  |pblicos, para la preparacion del presupuesto que soportara el 2 2
o
2 [1ogro de objetivos y metas instiuicionales. GADSNA % §
4 de modelo de y de B B
acuerdo a principios técnicos de calidad, mérito y permanencia
para los y acargo de los
del GAD.
4 Estudio de perfiles y para istas y
a cargo de cada uno de los procedimientos del GAD.
1. Informar a las &reas encargadas la necesidad de brindar AT.a
m otros sujetos obligados tendiendo en cuenta los resultados del Grupo de Asistencia
=
s x FURAG y demas entidades privadas. Sefialar en esta instancia los | Técnica g g
o
8 2 [inconvenientes de las regulaciones vigentes para viaticos Subdireccién de N S
S =
g 4 Asistencia Técnicay El a
2. Valorar la capacidad del GAT para el desarrollo de jornadas con | Proyectos Archivisticos
los sectores obligados y la contratacién de mas profesionales.
Q
=) o) x| 6n de técnico de en ] 2
e = o ~ . Grupo de Asistencia 8 8
2 & ] 2 |gestion documental para el cambio de gobierno en la S S
a 2 ) | 3 Técnica o o
g < & |administracion publica colombiana. 3 3
. o g ] 3
1 g = 2 |1 Definir la distribucién a las dependencias de los conceptos Grupo de Gestion 8 g
“é ; 2 |técnicos por competencia disciplinar y funcional. Documental § é
g 3 B
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MAPA DE RIESGOS INSTITUCIONAL

IDENTIFICACION DE RIESGOS

INFORMACION DEL PROCESO

RIESGO

TIPO PROCESO

'CONSECUENCIAS POTENCIALES

TIPO DE RIESGO

£
5
<
g
S
£
S
3
e
.
S
e
2z
)
(0]

Perdida de informacién
relacionada con los
expedientes de las Entidades
que han sido objeto de la
prestacién del servicio de
asistencia tecnica archivistica

Falta de asignacion de un espacio fisico
adecuado que cumpla con las politicas de
seguridad de la informacion para almacenar
los documentos generados por el grupo

Las herramientas fecnologicas usadas para
almacenar la informacién digital no permiten
llevar una frazabilidad del documento.

.- Pérdida de credibilidad

- Pérdida de confianza de los clientes del
AGN

- Afectacion en la trazabilidad de las
actividades y los compromisos establecidos
por las Entidades atendidas.

-Perdida de la capacidad probatoria del
documento al no contar con el original

SEGURIDAD DE LA INFORMACION

Gr Gestién de Proyectos Archivisticos

Incumplimiento en los plazos
de los entregables o productos
que hacen parte de la
prestacion de servicios

archivisticos suscritos con
diferentes entidades.

FOTT 08 PETSoNaT SUTCIETTE Para 10 SlECUTTOM

de las actividades en los proyectos.

No se cuenta con los equipos e insumos en los
tiempos requeridos.

Las limitaciones que genera la politica en
Gestién de Compras para la adquisicién de
equipos especificos

Perdida o dlteraciéon de informacién
necesaria para la gestion de los proyectos, asf

* Aplicacién de pdlizas de incumplimiento o
garantia al AGN.

* Sobrecostos en el proyecto.

* Pérdida de clientes por afectacion de la
imagen como prestador del servicio.

OPERATIVOS

PROBABILIDAD

PROBABLE

Gr Gesti6n de Proyectos Archivisticos

Incumplimiento en las metas
de recaudo por venta de
servicios establecidas para la
Subdireccién

POMCas g6 GusTenaad del gasio y recortas

presupuestales en las entidades que son
contratantes potenciales con el AGN.

Estrategias de captacion de entidades
confratantes poco eficaces.

Rechazo de solicitudes por parte del AGN por
no contar con la capacidad operativa
suficiente.

* Recortes presupuestales para el desarrollo
de las actividades en vigencias siguientes.

* Pérdida del apalancamiento financiero
para el desarrollo de las actividades de las
diferentes dependencias de la entidad.

FINANCIEROS

Gr Gesti6n de Proyectos Archivisticos

Entrega de productos o
prestacién de servicios al
cliente con deficiencias en el
cumplimiento de los requisitos.

o " .
T BB R e R DR RS GRS 2
los requisitos de la intervencion de la
documentacion o prestacién del servicio.

Directrices técnicas que no se ajustan a las
necesidades de los procesos archivisticos
requeridos

Procedimientos mal definidos para el desarrollo
de las actividades

Mecanismos de control y seguimiento a los

* Reprocesos que generan sobrecostos en
los proyectos.

* Perdida de clientes potenciales por
incumplimientos recurrentes en las
especificaciones o requisitos de los
productos o servicios.

OPERATIVOS

Gr Gestion de Proyectos

Archivisticos

Favorecer la contratacién de
personas no aptas para el
servicio requerido o con
calificacién inferior a ofros
candidatos o contratar mas
personal del requerido

Inadecuada planeacién de un proyecto o de
un programa.

No se cuenta con un mecanismo que permita
validar las habilidades técnicas y de

conocimiento de los confratistas.

No verificacion de documentos y soportes

- No obtener los resultados esperados en el
tiempo establecido

- Costo para el AGN se incrementa
significativamente.

- Lesiona la imagen, credibilidad, la
transparencia y la probidad.

allegados por el contratista.

DE CORRUPCION

Proceso: Direccionamiento Estratégico - DIE
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PROBABILIDAD LUEGO

DE CONTROLES

IMPROBABLE

IMPROBABLE

RARA VEZ

=l
o< u 2
o} z
O 5 H FECHA
w2 153 ACCIONES RESPONSABLES FECHA INICIO
w n E E FINALIZACION
W |SE
o
1. Solicitar formalmente al grupo de recursos fisicos un espacio .
o Grupo de Asistencia ® w
(e} & |fisico con controles de acceso fisico para almacenar la informacion § 2 2
= u ’ Técnica g g
O @ |generaday custodiada por el grupo. 2 g
S S
< Z |2 soficitar al grupo de sistemas la creacion de un sitio en E a3
£ Grupo de Sistemas.
para migrar la de la carpeta
- Incluir en la planeacion la contratacion de | equipo base al inicio
de cada vigencia que facilite la gestion de las primeras etapas de
los contratos interadministrativos
© @ q @@ o
x| Elaborar lista de chequeo para de . de R 223
S | . . S 8o ISR
a técnicos necesarios para la ejecucion del proyecto. Asistencia Técnica y § g 5 g 835
o . 33 535
4 -Definir un plan de mejora con el grupo de sistemas para evaluar Proyectos Archivisticos 838 8 893
las herramientas tecnologicas apropiadas que satisfagan las
del grupoy la seguridad de la
+ Divulgacion del portafolio de servicios ofrecido por el Grupo de
Proyectos Archivisticos.
+ Ampliar el portafolio de servicios através de la propuesta de
i o PR PR
o |nuevos servicios archivisticos. « Subdireccion de 228 228
= S 89 S 88
£ |- Realizar mesas de rabajo con la oficina asesora de planeaciény | Asistencia Téenicay g88 553
@ b S 3 538
grupo de gestion financiera para la definicién de los recursos Proyectos Archivisticos. R 588
necesarios parala ejecucion de los proyectos, de la proxima.
vigencia de acuerdo a las proyecciones y estimaciones de
negocios.
+ Desarrollo de procesos de capacitacion y divulgacién de los
© o © o
o |iineamientos técnicos archivisticos del proyecto para la ejecucion =23 2z
Qe « Grupo de Gestion de I & 8
2 |detproyecio. 3 5 S 3
2 § X Proyectos Archivisticos Ss s s
& |+ Puesta en ambiente de produccion de aplicativo para el g8 8 8 8
seguimiento a la gestion de los proyectos.
« Oficina Asesora
-3 . @ @
E Juridica. g 2
z + Revisar la metodologia existente para las actividades de . g g
& « Coordinacién Grupo 5 g
S |contratacion. S 5
3 de Gestion de 8 o

Proyectos Archivisticos.
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INFORMACION DEL PROCESO @ =
<
5 a
a 3
- RIESGO cAusAs CONSECUENCIAS POTENCIALES E H
TIPO PROCESO 2 g
E - a
Falta de documentacion, sensibilizacion e
> implementacion de procedimientos
5 relacionados con la preservacion digital a 1. Pérdida de imagen institucional 2
5 . TR, .
a Lo largo plazo en el AGN. 2. Sanciones disciplinarias y fiscales o
5 Posible pérdida del patrimonio gop 3R 2
° . Reprocesos >
4 documental digital g
H . 5 . . . " =
g Falta de lineamientos dirigidos a las entidades  |4. Afectacién negativa del presupuesto del I3
g e u
o para efectuar la formulacién del plan de AGN
8 IR .
5 preservacion digital y las fransferencias
electronicas secundaria:
Falta de documentacion (procedimientos y
N metodologias de trabajo y de investigacion)
4 dela Falta de motivacién salarial, de educacion y 1. Interrupcion de actividades 3 am
g =
5 . de bienestar 2. Reprocesos E 2
k<] planeacién del grupo por . = o
g - . 3, Sobrecarga de frabgjo [ o
g pérdida de capital intelectual » . ) . ) g o
8 Falta de efectividad en los mecanismos de 4, Perdida de informacion
a
[ fransferencia de conocimiento de los
© funcionarios y contratistas que se retiran de la
entidad
alta de un sistema de informacién seguro y . Pérdida de informacién generada en el
_ Falta d f de infa 1. Pérdida de inf d |
]
2 fiable grupo
H 2. Pérdidad de credibilidad en la gestion del “
% pérdida de Ia inf . Falta de controles en el acceso a la grupo S
3 érdida de la informacién . . . o E
< g . . informacion gestionada en el grupo 3. Incumplimiento a planes de accién =
2 esencial producida por el grupo . w
g 4. Falta de trazabilidad a los resultados del 3
§ plan de intervencion
3 5. Falta de trazabilidad en los procesos
& internos del grupo
Tngreso no controlado de personas por
insuficentes controles al acceso o confroles
manuales para su acceso - Hurto de material considerado patrimonio
documental
3 Falta de sefializacién adeacuada para la - Demandas g w
g 8 . . . i . - " . > o
§ § Extravio de personas ajenas al ubicacién dentro de las instalaciones - Extraccién de elementos propiedad del E g
5 A
“O; g AGN durante una visita guiada archivo E Q
a
Grupos de visitantes muy grandes (més de 30 |- Observaciones negativa del servicio de la ©
personas) en cada visita visita guiada
- Pérdida de imagen institucional
& Desatencion por parte del visitante a la
instoy idn resnecto olog o
Falta de senalizacién adeacuada para la %
ubicacién dentro de las instalaciones E
2 g Accidente d - Demandas =
28 ccidente de una persona o]
5 =5 " e . . " P
g s ajena al AGN durante el Circulacién de personal no autorizado por - Observaciones negativa del servicio z w
> £ o - - N P =
5 - N N dreas con restriccion definida - Pérdida de imagen institucional E @
S8 recorrido de la visita guiada, o . . 3 o
s g B | lad - Muertes, accidentes y lesiones de gravedad| & 2
25 permanencia en la sala de o o . > o
¢ E . Falta de mantenimiento al mobiliario y las - Gastos adicionales no contemplados para | o
2 3 |[investigacién X i . " . <
5 8 instalaciones del Archivo General de la Nacié ~ |la enfidad. 2
>
I
@

Desatencion por parte del usuario g la

IMPACTO

MAYOR

MENOR

MAYOR

o
n;—
£z
)
e 2
=]
g2
ER
g
2
z
o
°
e
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CANTIDAD

SOLIDEZ

MODERADO

MODERADO

PROBABILIDAD LUEGO

PROBABLE

IMPROBABLE

DE CONTROLES

RIESGO
RESIDUAL

OPCION DE
TRATAMIENTO

ACCIONES

RESPONSABLES

FECHA INICIO

FECHA
FINALIZACION

ALTO

ALTO

REDUCIR

D socializar las

conla
preservacion a largo plazo de los documentos electronico de la
entidad

Elaborar los y técnicos

con las transferencias secundarias electronicas

Subdireccién de TIADE
y GDEPD

09/07/2018

31/12/2019

REDUCIR

1,. Continuar con la elaboracién de procedimientos
2. Creary formalizar un documento para el uso del repositorio
dela 6n de TIADE.(

3. Unificar la informacién contenida en los diferentes repositorios
documentales de la Subdireccion

Subdireccion de TIADE
y GDEPD

19/06/2018

31/12/2019

REDUCIR

1. Desarrollo de un aplicativo que permita controlar el acceso y
manipulacion de la informaci6n que se produce en la dependencia
2.D el

de gestion de 6n de la
depndencia a través del aplicativo desarrollado
3. Entrenamiento del personal involucrado con el aplicativo

1.GCRPD
2. STIADE, GIATIAY GS

01/02/2018

31/12/2018

REDUCIR

1- Implementar el formulario digital para el agendamiento de visitas
guiadas en linea y realizar el seguimiento periodico de su
funcionamiento.

2-Diligenciar el formato de registro de visitantes antes de iniciar el
recorrido.

3- Vincular al funcionario encargado de las visitas guiadas con los
protocolos del Grupo de Brigadistas (incluir radio).

GIFDH, SUBTIADE,
Grupo de Brigadistas
AGN

15/08/2018

12/08/2018

COMPARTIR

1- Garantizar la presencia permanete de minimo un (1) funcionario
del Grupo de Investigacion y Fondos Documentales Hist6rcos en
el Grupo de Brigadistas del AGN.

2- Presentar informe anual del estado del mobiliario a cargo del
Grupo de Investigacion y Fondos Documentales Historicos, al
Grupo de Recursos Fisicos, informando las irregularidades que se

y que requieran

3- Solicitar a los grupos visitantes tener vigente la afiliacion a una
ARL para poder hacer el ingreso alas instalaciones del Archivo
General de la Nacion

GIFDH, Grupo de
Recursos Fisicos,
Grupo de Brigadistas

15/08/2018

30/01/2019

Version:7
2016/06/22
Pagina:1del

DIE-F-033



ARC IV
(A NIEA

MAPA DE RIESGOS INSTITUCIONAL

IDENTIFICACION DE RIESGOS o o
2 vatoracion | §
INFORMACION DEL PROCESO @ A = o
gl121. g Z| conmowes |3 8
a 3 5 2 28
= Q=
RIESGO CcAusas CCONSECUENCIAS POTENCIALES E E g g g P i
g |z - ER
IO PROCESO 2 2 zul & S Jzu
E e §9] =z 2 |¢e
H o ¥
Dano intensionado a documentos histéricos
por falta de conftrol en el acceso a los mismos
Sustraccién de documentos del
. Movimiento de los documentos por cambio - N "
8 acervo documental histérico o . P - Pérdida del Patrimonio 8 o an
8 38 de destinacion de los depositos L > @ a =i
g 8 con fines de lucro personal y - Documental de la Nacion. E o < 2
§ s . . . S & = i 2
L2 pérdida del patrimonio B - Deterioro de la imagen institucional. w g g 2
>t N Deterioro de las unidades fisicas de 5 S o
documental y la memoria ) - Demandas.
< conservacion
histérica
_ - Fallas en el inventario y actudlizacion de la
o
informacion del Acervo Documental
TRSUTICIeNte recurso humano de planta
>
Superar los términos de R B - Procesos disciplinarios
Contratacion de servicios profesionales tardia o L . o w
pronunciamiento en el proceso - Contratacién de servicios profesionales z 2 o Q s
. . <]
= de convalidacién de Tablas de . X tardia 2 Z 5 & 9
” Insuficiente control sobre los tiempos de . " = = e z I
Retencién Documental y Tablas - Insuficiente control sobre los tiempos de g =
a2 respuesta =
de Valoracién Documental respuesta
£
ElTecurso humano nvolucrado en ef - ” N N
- Se induciria a error a las entidades usuarias
> procedimiento desconoce los requisitos N o
k] N en la implementacion de las Tablas de
g Convalidar Tablas de Retencién |técnicos 14
€ Retencion Documental y Tablas de o e
3 Documental y Tablas de . z a Q
8 val 16n D fal sin el Valoracion Documental ] = 3
aloracion Documental sin el El recurso humano involucrado en el - - . w ]
5 - Pérdida de credibilidad del Archivo ‘gi g =
g cumplimiento de los requisitos  |procedimiento no revisa rigurosamente el - g s
2 técni imiento de | it General de la Nacion =
> )ecnicos cumplimiento de los requisitos P . ’
o P 9 - Pérdida del patrimonio documental de la
& = )
nacién
Tas enndades no han 1dentiicado 1a
>
] documentacion a transferir "
s - Incumpliento de metas 8
E . .
s ) - Pérdida del patrimonio documentaldela [ S | 4 8
8 Imposibilidad de recibir Las entidades no cumplen con todos los nacién 2 g <] 2 =
: " .o . . 2 2 w
s transferencias secundarias requisitos que exige la normatividad para , o - . 3 2 < 9
g - . ) - Un nUmero signficativo de depositos estan I3 a g
3 realizar una fransferencia secundaria @
s arrendados
© p) )
> investigacion rigurosa sobre el término
8 - . "
< Publicar términos denominados L . N
E . . . ) - Pérdida de credibilidad del Archivo o
3 y valorados incorrectamente en |Se dan cambios normativos y no se actualiza - z 2
8 L, General de la Nacién ] 2 <]
e el Banco Terminolégico de la informacién . L . . e o 5
S - Se induciria a error a las entidades usuarias = g <
] Series y Suberies del Archivo ) ., &
3 " de la informacion
% General de la Nacién
[}
Dano del Hardware asignado para la labor 3
o
g Fallas en el Sistema de Informacion en el que g w
5 . L - N e Q
H procesan y se publican las imagenes - Detrimento patrimonial z x ] @
1 2 - < <
a Pérdida de Imagenes Digitales 3 o <] ® =
& - Reprocesos o Z 5 w o
= |del Acervo Documental . N . . a = < g =5
El personal ejecutor no aplica los - Perdida reputacional a s s
2 H
procedimientos definidos o no los conoce 5
>
9]
I
@
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RIESGO

RESIDUAL

seguridad de la Informacion

w 2
8z
2z B FECHA
3 2 ACCIONES RESPONSABLES FECHA INICIO
E E FINALIZACION
° -
1-Actualizar el formato de solicitud de documentacion para consulta
en sala, con el fin de controlar la entrada y salida de los
documentos de los depésitos.
2-Solicitar al Grupo de Recursos Fisicos la instalacion de una.
x pantalla en la Sala de que permita a los 2 =
o] GIFDH, Grupo de g g
2 |weneracceso ataimagen de las camaras instaladas en esta area. 5 S
2 Recursos Fisicos 8 S
& |3- Realizar revisiones periodicas (semanales) de los documentos ) 2
que se consultan en la Sala de Investigacion
4- Diligenciamiento de la planilla de retiro de material de los
depositos, por parte de los del Grupo de 3
1. Gestionar con celeridad la contratacion de servicios
x profesionales de apoyo al proceso de convalidacion de Tablas de  |1. GEDTS g g
o
2 |Retencion Documentaly Tablas de valoracion Documental 2.GEDTS N S
S S
2 |2. implementar mecanismo automatizado para emitir alertas de 2 3
cumplimiento de términos
1. Modificar la normatividad que rige el proceso de convalidacion
de Tablas de Retencion Documental y Tablas de Valoracion
Documental, para que los requisitos técnicos sean de » .
o 1.GEDTS ] 2
G |conocimiento general g g
2 X . . SGPD S ]
a 2. Realizar reuniones periodicas con los responsables de los S o
o 3 2.GEDTS 3 3
controles para retroalimentarlos sobre los requisitos a evaluar en
Tablas de Retencion Documental y Tablas de Valoracion
D y aplicacién del
T O TTTSTTCTYO pATreTpT .
secundarias, que pemitra a las entidades planear sus 1.GEDTS
tranferencias y reunir los requisitos necesarios para llevarlas 2.GEDTS
x  |acabo. 3.GEDTS a 2
g & 8
S |2 cestionar el proceso de convalidacién de Tablas de Valoracion |4. GEDTS S S
@ . S S
Documental ,Io que permitira que las entidades tengan identificada [ SGPD 3 3
Ia documentacion a transferir 5.GEDTS
3. Reportar al Grupo de Inspeccion y Vigilancia a las entidades que |SGPD
Tt AeT trerisdt tReseTesTY
subseries del Archivo General de la Nacion, esto permitira que el
personal ejecutor cuente con una guia para hacer una
[ investigacion rigurosa sobre el término a estudiar 1.GEDTS E g
£ |2 Crear por acto administrativo la mesa de implementacién del 2.GEDTS S S
@ . i S S
Banco Terminolégico o seleccionar otro organo ya creado para 3GEDTS S 3
realizar las tareas de validacion de términos
3.Crearun que contemple la delBanco
3 " @ E
£ |- solicitar a Sistemas la validacion de un servidor alterno y espacio 3 2
z GODR < g
£ & 8
& |exctusivo enlanube S S
H Grupo de Sistemas g g
8 |- Destinar recursos que apoyen al Grupo encargado de la E g
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g 2 o g 2| comeorss |3 5] o |ue
e H
RIESGO Elz)c|s¢ 2g|l a2 |z¢ FECHA
Ne CcAusas CCONSECUENCIAS POTENCIALES w E H K g 9 8z n = |15 2 ACCIONES RESPONSABLES FECHA INICIO
TIPO PROCESO E g z |25 8 15 § w m g g FINALIZACION|
E I g2l E |3 |88 *x £
H o ¥
N descriptivos
c
5
]
g ”
£ e Fallas en el Sistema de Informacién en el que Detrimento patrimonil 8 uw 3 - Trabajar de la mano con la Subdireccion de TIADE en el sistema * s
= . . . - > © = =
a8 g Pérdida de los registros procesan y se publican los registro R E E <] = = de Informacién que contendra los registros descriptivos GODR < b
] - Reprocesos w s S S
S S |descriptivos s ; . i 2 kS g @ |- Realizar back ups periodicos de la informacién producidad STIADE N ]
8§ . . - Perdida reputacional 3 o = descripti I o I 3 S
g £l personal ejecutor no aplica los (registros descriptivos) por lo profesionales.
§
8’ procedimientos definidos o no los conoce
&
TSETICTO 0 OIVOTIOCTON 08 PrOCETNTOETT
para el Registro Nacional de Archivos Histéricos
g Colombianos y de la Declaratoria BIC - CDA
5
E
3
3
8 . L .
a Desconocimiento de procedimientos tecnicos, . .
] L . ) - Perdida o deterioro de documentos w o L © ©
5 N - . administrativos por parte de los custodios del 5 z = a @ 1. Actividades de identificacion, difusién del Registro Nacional de = =
£ Deterioro o pérdida de archivos . . potencialmente declarables como 8 < <] & o ) SGPD & 8
g stori ; patrimonio documental. S Q 2 5 i e 2 |Archivos Histéricos y del Acuerdo 03 de 2017 sobre Declaratoria 5 El
S histéricos regionales patrimonio documental g = g = &  |BiC-CDAYy adelantar los procesos de Registro y Declatratoria 3 3
2 . » _ - Pérdida reputacional =
bl Falta de aplicacién de procedimientos
g
8 tecnicos administrativos en los Archivos
2 e . I
@ Histéricos (considerados patrimonio
documental Colombiano) por parte de los
iodica dal i
Falta de atencion a la actualizacion del Censo
Nacional de Archivo por parte de las diferentes
S enfidades
g
£
5 . ” .
8 La informacién de contacto en las Entidades - Demora en el logro de la meta de
[=] 0
° proviene de diferentes bases de datos y pude  |Entidades atendidas para el Censo en cada | 8 o w 4 1.Insistir en el contacto teleféncio a Entidades invitadas al Censo
§ No lograr los resultados N . . ° aQ = o) E 2 o
E estar desactualizada vigencia ] & < = z (en funcion a la capacidad instalada del AGN) SGPD < i
8 esperados en el desarrollo del o . ., 5 E 1 il 3 i} a =1 3
& ; Nacional de Archi - Fiabilidad de la informacion obrenida en = 5 e < 2 |2 campafias por los canales del AGN para invitar a las Entidaes a  |STIADE g 2
3 enso Nacional de Archivos I a . K 8
s En algunas entidades la persona contacto no  [respuesta @ = © |responder o paricipar en el Censo Nacional de Archivos
S . . PR .
7 tiene el nivel de conocimiento para responder |- Reprocesos para mejora en las respuestas
L‘S adecuadamente las preguntas formuladas
@
Herramienta computacional para la
consolidacén de data de las Entidades que
Falta de apropiacién de conocimiento para el
° . - R
€ . o, manejo y conservacion de los archivos.
2 Ausencia o desactualizacion 0 w
£ Q
] de reglamentacién especifica Inadecuadas practicas en materia de o 3 @ 6 6 6 < ®
c g gl P pr ] 9 g 3 1. Revision y actualizacion del Acuerdo que reglamenta el Comité 2 2
3 & o - " |
3 £ en desarrollo de la Ley General organizacion, conservacion y preservacion E 1 & Q ’g Evaluador de Documentos. SGPS, SSNA, STIADE S S
s 3 Q o g
ig 8 de Archivos para cumplir la del patrimonio documental. E g < u 2. Revision y propuesta de Actualizacion del Decreto 1080 de 2015. ) S
z H
° funcién archivistica Y
@
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RIESGO cAusAs CONSECUENCIAS POTENCIALES E
TIPO PROCESO 2
E ]
Falta de articulacion entre dependencias para
la generacion y aplicacion de la Politica
documental.
N el Gl 1. Afectacion negativa de laimagen de la
< apropiacion del conocimient las .
w Generacién de lineamientos © apropiacio conocimienio de Entidad
r n part i ntacion . . . e z
g ambiguos, confusos y de dificil arecs que hacen parte de la implementacié 2. AmbigUedad y confusion en la aplicacion u
[ " a2 de la politica o <
2 aplicacién para documento de la Politica =
2]
electrénico ) ) 3. Incremento en el nimero de solicitudes
Entendimiento errado de la Politica Archivistica - . P
N de peticiones, quejas y conceptos técnicos.
por parte del personal ejecutor
- Falta de divulgacion al interior de la Entidad
enire dependencias
de los lineamientos para publicacion
8
é Falta de articulacién entre las instancias de 1. Afectacion negativa de la imagen de la s
P Publicacién tardia de la Politica  |aprobacion de los documentos Entidad B
] " s " g
@ 2. Confusion en la aplicacion de la Politica I
Generacion excesiva de normatividad juridica
Falta de personal 1. No se conoce ni se aplica la gestion
w Cobertura insuficiente a nivel documental electrénica a nivel nacional y 8
2] . " L 2
g nacional y territorial en la Reconocimiento deficiente de la importancia  |territorial @
2 aplicacién de gestién de temas relacionados con Documento 2. Afectacién negativa de la imagen de la =
o . . 5
documental electrénica electrénico y el uso de tecnologias de la Entidad &
informacién por parte de las entidades 3. Confusién en la aplicacion de la Politica
Expedicién de normatividad por ofras Pérdida de la autonomia en las funciones
. entidades sin contar con los aportes del AGN del AGN
Expedicion de actos
W dministrativos contradictorios, - . . . "
Q . Falta de reconocimiento al Archivo General las actividades de inspeccion control y z
< confusos y no articulados con ]
E " - de la Nacién como lider de la Politica vigilancia se ven afectadas <
] la politica archivistica por parte =
a Archivistica

de ofros actores o lideres de
politica a nivel nacional

Desconocimiento de la importancia de la

gestién documental dentro de la

Incumplimiento legal

Afectacion negativa de la imagen de la
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PROBABILIDAD LUEGO

IMPROBABLE

PROBABLE

DE CONTROLES

RIESGO
RESIDUAL

ALTO

w 2
8z
5 H FECHA
] ACCIONES RESPONSABLES FECHAINICIO
E E FINALIZACION|
° -
x 1, Gestionar la actualizacion de la politica editorial de la entidad g g
o
2 |2 Aprovary socializar el procedimiento para la gestion del Subdirector de TIADE 2 ]
S ]
&  [observatorio de la entidad s a3
1, Finalizar el procedimiento para la gestion del observatorio de la o -
o 1
G [entidad g 2
=1 . ) Subdirector de TIADE S S
2 2, Actualizar el de de enlos =} =)
2 S 3
canalesd el AGN & @
1. Realizar capacitaciones a nivel nacional a entidades
interesadas con respecto a Docmento electrénico y Preservacion
Digital
'3 2 2
g . 8 8
2 ) Subdirector de TIADE > S
3 |2 Emision de documentos tecnicos relacionados con S g
'3 P— o 5
preservacion digital y ~ ©
3, Implementacion de cursos virtuales programados
Pronunciacion oficial para manifestar inconformidades con las.
entidades
o [Reuniones de articulacion entre entidades © .
E ] 1
< 8 8
= de TIADE 3 3
= [o] el del del AGN k=4 =4
3 8 ]
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